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Resumen 
 
Uno de los campos de investigación más activos actualmente, es el de las 
redes inalámbricas. Durante más de 30 años se ha venido trabajando en este 
tipo de redes, pero ha sido en los últimos años cuando el auge de la 
tecnología inalámbrica y su bajo coste han provocado el mayor avance en el 
desarrollo de la investigación en este campo.  
 
Este auge ha hecho necesaria la adopción y el desarrollo de herramientas de 
seguridad que protejan los datos transmitidos y de posibles ataques a los 
elementos de la red.  
 
Se han desarrollado alternativas a la inicialmente existente (WEP), para 
proteger las redes WLAN y proporcionar a las organizaciones que las utilizan 
la garantía que necesitan para sus sistemas y datos.  
 
En este marco de interés, el grupo de trabajo del IEEE, creó el estándar 
802.1X, en el que se basa la seguridad actual, con certificados de claves 
públicas y servidores de autenticación. 
 
Los elementos que forman estas redes son: un solicitante o supplicant que 
solicita la autenticación, un punto de acceso que hace de puerta de entrada 
física a la red, llamado NAS (Network Acces Server) y un servidor de 
autenticación, que puede ser RADIUS, TACACS, Dinamiter u otros y es el que 
dirige todo el proceso de autenticación, autorización y accounting.  
 
El objetivo de este Proyecto Final de Carrera, es la evaluación del throughput y 
el consumo de baterías de los principales protocolos de cifrado. También se 
realiza la evaluación de la latencia y el consumo de baterías para los 
protocolos de autenticación. Para ello, se hace el estudio, la implementación y 
la comparación entre los protocolos de cifrado TKIP y CCMP y entre los 
protocolos de autenticación EAP-TLS, EAP-PEAP, EAP-TTLS y EAP-LEAP en 
redes IEEE 802.11, mediante el IEEE 802.1X-EAP. También se realiza una 
evaluación analítica de la latencia y el consumo de baterías con 
retransmisiones. 
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Overview 
 
 
Nowadays one of the most active fields in research are wireless networks. For 
more than 30 years, researchers have been working in this type of networks; 
however, it has been in the last years when the proliferations of the wireless 
technology and its low cost have carried out the biggest advances. 
  
This spectacular increase has made necessary the adoption and improvement 
of several security tools that protect the data transmitted and the network 
devices from attackers. Several choices have been developed since WEP in 
order to increase safe in wireless local area networks (WLAN) 
communications.  
  
In this framework of interest, the IEEE workgroup developed the 802.1X 
standard based on public key infrastructure and authentication servers. At 
present, the idea of security in WLAN is often based on it. 
  
The players that take part in these kind of networks are a supplicant, who ask 
for an authentication, an access point that behaves as a network gateway 
called Network Access Server (NAS) and an authentication server, for instance 
RADIUS, TACACS, DINAMITER, etc.., whoso role is to manage all the 
processes related to authentication, authorization and accounting (AAA).  
  
The purpose of this project is to study and evaluate exhaustively several of the 
main encrypted and secure wireless protocols for encryption and security. The 
evaluation is focused on the throughput and the battery consumption of each 
one. In order to achieve this objective, a comparison between encryption 
protocols as TKIP and CCMP is carried out. 
  
Furthermore, throughout the document, a study of the latency and battery 
consumption in authentication protocols such as EAP-TLS, EAP-PEAP, EAP-
TTLS and EAP-LEAP in WLAN by means of IEEE 802.1X-EAP standard is 
performed. 
  
Finally, an analytical approach of the latency and battery consumption using 
retransmissions is considered.  
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INTRODUCCIÓN 
 
Uno de los campos de investigación más activos actualmente, es el de las 
redes inalámbricas. Durante más de 30 años se ha venido trabajando en este 
tipo de redes, pero ha sido en los últimos años cuando el auge de la tecnología 
inalámbrica y su bajo coste han provocado el mayor avance en el desarrollo de 
la investigación en este campo. Este auge ha hecho necesaria la adopción y el 
desarrollo de herramientas de seguridad que protejan los datos transmitidos de 
posibles ataques a los elementos de la red.  
 
Se han desarrollando alternativas a la inicialmente existente (WEP), para 
proteger las redes de área local (WLAN) y proporcionar a las organizaciones 
que las utilizan la garantía que necesitan para sus sistemas y datos. Es en este 
marco de interés, el grupo de trabajo del IEEE, creó el estándar 802.1X en el 
que se basa la seguridad actual para la autenticación, con certificados de 
claves públicas y servidores de autenticación y el 802.11i para el cifrado 
 
El objetivo de este Proyecto Final de Carrera, es la evaluación de los 
principales protocolos de cifrado y autenticación. Para ello, se realiza el 
estudio, la implementación y la comparación entre TKIP y CCMP (protocolos de 
cifrado) y EAP-TLS, EAP-PEAP, EAP-TTLS y EAP-LEAP (protocolos de 
autenticación) en redes IEEE 802.11, mediante el IEEE 802.1X-EAP. 
 
Para alcanzar dicho objetivo, este PFC se ha estructurado en seis capítulos 
que se detallan a continuación: 
 
El primer capítulo está dedicado a la introducción de la tecnología WLAN. 
 
El segundo capítulo está dedicado a definir las clasificaciones, características y 
problemáticas de los principales protocolos de cifrado. 
 
En el tercer capítulo se trata en profundidad los protocolos de autenticación que 
utiliza el mecanismo EAP. También se realiza una pequeña evaluación teórica 
entre ellos (TLS, PEAP, TTLS y LEAP). 
 
En el cuarto capítulo se describen los diferentes hardwares y paquetes 
software utilizados para el proyecto. 
  
En el capítulo número cinco se realiza una completa evaluación, a nivel 
práctico, de los protocolos de cifrado que se han explicado en el capítulo dos. 
 
Por último, en el capítulo seis, se presenta una comparativa experimental y 
teórica del rendimiento de los cuatro protocolos de autenticación (TLS, PEAP, 
TTLS y LEAP). 
 
En la parte final de la memoria, se describen las conclusiones extraídas, así 
como un breve apartado con las posibles líneas futuras e implicaciones 
medioambientales.   
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CAPÍTULO 1. REDES WLAN 
 
En este capítulo se realiza una breve introducción al estándar IEEE 802.11 
(véase [1]), en el que se explican sus orígenes, la necesidad de utilizar 
seguridad, una cronología de los métodos surgidos para realizar las funciones 
de seguridad y  por último se mencionan los diferentes organismos que regulan 
la WLAN. 
 
1.1. Orígenes y definición 
 
La primera red inalámbrica fue desarrollada por la Universidad de Hawái en el 
1971. Se creo para enlazar los ordenadores de cuatro islas sin utilizar cables 
de teléfono. Tomaron más auge en los años 80, cuando la idea de compartir 
datos entre ordenadores se hizo más popular entre los usuarios. Las primeras 
transmisiones inalámbricas se realizaron a partir de transceptores de 
infrarrojos. Por desgracia esta idea era muy débil ya que se necesitaba visión 
directa y que no hubiera ningún obstáculo. 
 
Desde entonces se pensó en otro tipo de transmisiones, como son las 
transmisiones vía radio hacia los años 90. Sin embargo no llegaron a cuajar, ya 
que eran tecnologías muy caras para su comercialización, tenían el problema 
añadido de que las empresas de fabricación solo permitían su funcionamiento 
con productos de la misma marca, provocando una gran incompatibilidad de 
equipos. Fue entonces, cuando nació el estándar 802.11 para las 
comunicaciones inalámbricas de área local. 
 
 
 
Fig. 1.1 escenario WLAN 
 
De ese estándar, nacieron las redes inalámbricas de área local (WLAN), que 
son aquellas en la que una serie de dispositivos se comunican entre sí, a través 
del interfaz radio, con área de cobertura en entorno local, tal y como se puede 
ver en la figura 1.1. 
1.2. Características y problemas 
 
Existen tres tipos de infraestructura en las redes WLAN: 
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? Ad-Hoc: son redes inalámbricas en las que tienen que existir dos o más 
terminales móviles que pueden comunicarse entre ellos, sin la necesidad 
de utilizar ningún tipo de infraestructura. Estos terminales pueden actuar 
como receptores, emisores o pueden hacer una función de router. 
 
? Infraestructura: Donde existe una entidad central, el Access Point, que 
provee a las estaciones móviles la capacidad de acceder a la red 
cableada y permite la comunicación, recepción y transmisión de datos 
entre ellos. Este tipo de topología, es la que se analiza durante el 
proyecto. 
 
? Híbridas: Son una mezcla de las redes Ad-hoc y las de infraestructura. 
 
La tecnología IEEE 802.11 RF opera en las bandas ISM (Industrial, Scientific 
and Medical) que están exentas de pago de licencias y se encuentran 
sometidas a regulaciones específicas según las administraciones de los 
diferentes países.  
 
En el caso de España, el Ministerio de Industria, Turismo y Comercio (MITYC) 
regula la legislación de las bandas de frecuencia a través del Cuadro Nacional 
de Atribución de Frecuencias (CNAF). El número de canales disponibles para 
el uso de WLANs en las bandas ISM, también se encuentra regulado por las 
administraciones de los diferentes países. En Europa es posible utilizar 13 
canales en la banda de 2.4 GHz, aunque sólo 3 de ellos se encuentran no 
solapados (figura 1.2), el resto interfieren parcialmente entre ellos.  
 
 
Fig. 1.2  Canales no solapados en 802.11 
1.3. Seguridad en las redes WLAN 
 
La seguridad se convierte en algo aún más importante en este tipo de redes 
debido a su medio de transmisión, combinado con la falta de una frontera 
física, significa que un dispositivo inalámbrico está transmitiendo o enviando 
broadcast en su entorno cercano, por esto, cualquier estación que esté en el 
rango del nodo WLAN tendrá acceso completo a los datos. 
 
Las dos formas primarias de seguridad en una red, son la encriptación y la 
autenticación. La encriptación significa volver ilegibles los mensajes de acuerdo 
a un algoritmo matemático utilizando una clave secreta que sólo es conocida 
por el remitente y el receptor. Por otro lado, la autenticación es una forma de 
asegurar que los usuarios son los que dicen ser antes de que sean autorizados 
para el acceso a la red. Además, es importante notar que no sólo la red debe 
autenticar a los usuarios; el usuario debe también verificar la identidad de la red 
para así prevenir ciertos tipos de ataques.  
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1.3.1. Historia de la seguridad en las redes WLAN 
 
Las primeras redes WLAN carecían totalmente de seguridad. No existía una 
preocupación por aspectos como la escucha, espionaje o intercepción de 
mensajes. Más tarde nació el estándar WEP (Wire Equivalent Privacy), el cual 
incorporaba la autenticación de usuario y encriptación posterior de las 
sesiones. Este estándar fue atacado y roto por parte de usuarios avanzados o 
hackers. Debido a los continuos ataques, surgió el WPA (Wi-Fi Protected 
Acces), el cual da una seguridad más robusta que el anterior, es soportado a 
nivel hardware por los anteriores dispositivos (es necesario cambiar el 
firmware). De este estándar surgió el WPA-PSK (Pre-Shared Key) que 
incorpora unos niveles de cifrado apropiados mediante RC4 dinamico (TKIP), 
una verificación nueva llamada MIC (Michael) y protección mediante 
desconexión contra ataques. 
 
Fig. 1.3  Cronología de seguridad en redes WLAN 
 
En el año 2004 nació el WPA2 que era una mejora del anterior, incluía CCMP 
sobre bloques de AES y la norma PMK (Pairwise Master Key) para facilitar el 
roaming entre puntos de acceso. Esta nueva implantación completa de 
seguridad se conoce como RSN (Robust Security Network). 
 
1.4. Organismos que regulan las redes WLAN 
 
Existen tres grandes grupos que regulan las redes WLAN: 
 
? La ETSI (European Telecommunications Standards Institute) (véase [2]) 
es una organización de estandarización de la industria de las 
telecomunicaciones (fabricantes de equipos y operadores de redes) de 
Europa, con proyección mundial, que fue creada en 1988. Esta 
organización trabajó en la familia de estándares HIPERLAN. 
 
? El IEEE (The Institute of Electrical and Electronics Engineers) (véase [3]) 
es una asociación técnico-profesional mundial dedicada a la 
estandarización, apareció en 1884, y ha realizado el conjunto de 
estándares IEEE 802.11 como apuesta para las redes WLAN. Han 
convertido a la familia IEEE 802.11 en el estándar "de facto" para las 
aplicaciones WLAN. 
 
? La Wi-Fi Alliance (véase [4]), antiguamente conocida como WECA 
(Wireless Ethernet Compatibility Alliance) fue creada en 1999 y es la 
asociación encargada de testear y certificar equipos WLAN (o Wi-Fi). La 
Wi-Fi Alliance es una asociación global, sin ánimo de lucro con más de 
300 empresas como miembros en más de 20 países. 
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CAPÍTULO 2. PROTOCOLOS DE CIFRADO 
2.1. Introducción 
 
Este capítulo está dedicado a la definición y aclaración de conceptos sobre los 
métodos de cifrado existentes en las redes WLAN. Se exponen los tres tipos de 
cifrados más importantes con sus pros y sus contras.  
2.2. WEP  
 
El algoritmo WEP (Wired Equivalent Privacy) forma parte de la especificación 
802.11, y se diseñó con el fin de proteger los datos que se transmiten en una 
conexión inalámbrica mediante cifrado. Opera a nivel 2 del modelo OSI y es 
soportado por la gran mayoría de fabricantes de soluciones inalámbricas. 
 
WEP usa RC4, un cifrador de flujo de Vernam. Este cifrador genera una clave 
de flujo de manera pseudo-aleatoria que es sumada (XOR) a los datos para 
producir un mensaje cifrado. La clave de flujo pseudo-aleatoria se genera a 
partir de una semilla. Esta semilla está compuesta por 24 bits del vector IV 
(Initialization Vector) y 40 o 104 bits de la clave secreta compartida.  
 
Tras los datos, se añade un campo de verificación de integridad ICV (Integrity 
Check Value), que consiste en un CRC de 4 bytes. Entonces, datos e ICV son 
cifrados usando la clave de flujo. El resultado de la encriptación es precedido 
por los 24 bits del vector IV y 8 bits que identifican la clave compartida usada 
para generar esa trama. En la figura A.1 se puede ver un diagrama de la 
encriptación de mensajes. 
 
Para desencapsular la trama WEP, el receptor añade su clave compartida al 
vector IV extraído de la trama recibida y así obtiene la misma clave de flujo 
usada en la encriptación. Ésta, será sumada (XOR) a los datos encriptados, 
para recuperar los datos y el ICV original. La desencapsulación se puede ver 
en el diagrama de la figura A.1. 
2.2.1. Debilidades del protocolo WEP 
  
El método de encriptación WEP es muy débil debido a:  
 
? La administración de las claves (utiliza una clave compartida única y 
estática) y el tamaño de la clave y del IV (son pequeñas). 
 
? El algoritmo ICV no es apropiado, ya que el ICV de WEP, está basado 
en CRC-32, un algoritmo para detectar ruido y errores comunes de 
transmisión. 
 
? RC4 en WEP es débil, ya tiene claves débiles en su implementación. 
 
? Los mensajes de autenticación pueden ser forzados fácilmente, como se 
observar en la sección A.2. 
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2.3. TKIP  
 
TKIP (Temporal Key Integrity Protocol) consiste en un mecanismo para 
proporcionar confidencialidad e integridad de datos y mejorar el algoritmo 
proporcionado por WEP. Utiliza el algoritmo Michael para el cálculo de un MIC 
(Message Integrity Code) robusto sobre cada MSDU (MAC Service Data Unit), 
proporcionando así integridad de datos. El MIC tiene un tamaño de 8 bytes y se 
coloca seguido de los de datos. Éste, se calcula por MSDU, así que si ha 
habido fragmentación, no todos los MPDU contienen el campo de MIC. 
 
TKIP aplica el mismo mecanismo de WEP a cada MPDU. TKIP mejora el 
algoritmo de WEP utilizando una clave RC4 de 128 bits y un IV de 48 bits, 
ambos derivados a través de una función mezcladora. La clave RC4 e IV 
forman la llamada semilla WEP que es diferente para cada MPDU, ya que 
depende, entre otros, de TSC (TKIP Sequence Counter), un valor asignado por 
TKIP. La figura A.3 muestra el diagrama de bloques para realizar la 
encriptación. Dicho mecanismo expande el tamaño del MPDU original en 20 
bytes: 4 bytes para el IV (como en WEP), 4 bytes para la extensión de IV 
respecto a WEP, 8 bytes para el MIC y 4 bytes para el ICV (como en WEP), tal 
y como se puede ver en la figura A.4 
 
En la desencapsulación, se examina el TSC para asegurar que el paquete 
recibido tiene el valor TSC mayor al anterior, si no es así, el paquete se 
descarta para prevenir posibles ataques por repetición. Después de que el 
valor MIC sea verificado basándose en el MSDU recibido y desencriptado, el 
valor calculado del MIC se compara con el valor recibido. En la figura A.3 se 
muestra el diagrama de bloques para la desencapsulación. 
2.3.1. Debilidades del protocolo TKIP 
 
TKIP incluye una serie de contramedidas para combatir el ataque de 
falsificación. Éstas se llevan a cabo, si en recepción se detectan dos fallos en la 
comprobación del MIC de dos MSDUs diferentes durante un periodo de 60 s. El 
resultado es la desautenticación. Si es el AP quien detecta el segundo fallo en 
la comprobación del MIC, éste desautentica a todas las estaciones y elimina 
sus claves correspondientes. Transcurridos 60 s, el proceso de autenticación 
puede iniciarse nuevamente. Si es la estación solicitante la que detecta el 
segundo fallo de MIC, ésta debe desautenticarse del AP. Pasados 60 s podrá 
iniciar un nuevo proceso de autenticación. El uso de estas contramedidas hace 
que el mecanismo sea vulnerable a ataques DoS. 
2.4. CCMP 
 
CCMP se basa en CCM (CTR with CBC-MAC, Counter Mode with Cipher-Block 
Chaining Message Authentication Code) del algoritmo AES (Advanced 
Encryption Standard), que proporciona confidencialidad y autenticación, 
además de integridad de datos y de cabecera del MPDU. De esta manera, 
CCMP deja de utilizar el algoritmo utilizado en WEP y lo sustituye por AES. 
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Se utiliza una clave AES de 128 b para construir la MIC y generar el texto 
cifrado. CCMP utiliza un número de paquete (PN) de 48 b, el cual es utilizado a 
lo largo del proceso de cifrado, junto con la información de la trama. Utiliza los 
campos en la cabecera de la MPDU para construir los datos de autenticación 
adicionales (AAD) para CCM. Se construye el bloque “CCM Nonce” a partir de 
PN, la dirección de la MPDU (A2) y el campo “Priority” de la MPDU. Después, 
Se coloca el nuevo PN y el identificador de clave dentro de los 8 bytes de la 
cabecera CCMP. Se utiliza la clave temporal, AAD, Nonce y los datos MPDU 
para formar el texto cifrado y la MIC. Por último, Se forma la MPDU encriptada 
combinando la cabecera original de MPDU, la cabecera del CCMP, los datos 
encriptados y la MIC. Estos pasos se pueden ver en la figura A.5 
 
El proceso de desencapsulación es el inverso del proceso de encriptación. El 
código de integración de mensaje MIC se vuelve a calcular utilizando la trama 
recibida desencriptada, para compararlo con el recibido y de esta forma 
verificar la integridad del mensaje transmitido. AES reduce el tamaño de los 
paquetes de red en comparación con TKIP, como se puede ver en la figura A.6. 
El mecanismo expande el tamaño del MPDU original en 16 bytes: 8 bytes para 
la cabecera CCMP y 8 bytes para el MIC. 
2.4.1. Debilidades del protocolo CCMP 
 
El cifrado AES requiere una gran capacidad de procesado que se realiza 
mediante aceleración hardware. Esta aceleración hardware la debe realizar un 
chip dedicado y no es compatible con algunos equipos existentes, por lo que 
obliga a la mayoría de los fabricantes a cambiar el hardware para soportarlo. 
 
El cifrado CCMP es vulnerable frente a ataques de pre-computación. Gracias a 
la inclusión en el algoritmo de cifrado de un PN que es incrementado de forma 
secuencial para cada trama, es posible la obtención de la clave de cifrado 
mediante el cálculo previo offline de una larga lista de posibles claves. 
2.5. Comparación entre los diferentes métodos de encriptación 
 
En la tabla 1.1 se resumen las principales características de los protocolos de 
cifrado desarrollados específicamente para dotar de seguridad la WLAN. 
 
TABLA 1.1 Comparativa de los diferentes métodos de encriptación 
 
 WEP TKIP CCMP 
Privacidad  
(claves 
simétricas) 
RC4 RC4 AES 
Integridad CRC-32 MIC CCM 
Tamaño de clave 40 b o 104 b 128 b 128 b 
Administración  
de claves Ninguna Basada en EAP Basada en EAP 
Clave asignada a Red Paquete, sesión y usuario 
Paquete, sesión y 
usuario 
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CAPÍTULO 3. PROTOCOLOS DE AUTENTICACIÓN 
 
La autenticación es siempre un punto crítico en la seguridad de las redes 
WLAN. En este capítulo se hace una breve introducción al 802.1X, al protocolo 
EAP y a las partes necesarias para poder realizar la autenticación completa. 
Finalmente, se explica con detalle los protocolos EAP más importantes a la 
hora de realizar la autenticación y se realiza una comparación entre ellos. 
3.1. IEEE 802.1X 
 
IEEE 802.1X (véase [5]) es un estándar del IEEE de control de acceso basado 
en puertos, este define tres entidades:  
 
? El solicitante o supplicant: Es el usuario que quiere ser autenticado. 
 
? El autenticador (NAS): Es el punto de acceso, controla el acceso físico a 
la red basado en el estado de la autenticación del cliente. 
 
? El servidor de autenticación (AS): Para dicho proyecto es el servidor 
Radius (Remote Authentication Dial-in User Service). Realiza la 
autenticación, permitiendo o denegando el acceso a la red. 
 
El estándar 802.1X trabaja con el concepto del puerto habilitado/inhabilitado. 
En la siguiente figura (3.1) se puede ver un esquema de su funcionamiento. 
 
 
 
Fig. 3.1 Esquema de puerto habilitado/inhabilitado 802.1X  
 
La estación solicitante y el autenticador intercambian información a través de 
un puerto descontrolado. El puerto controlado se encuentra bloqueado para el 
tráfico de datos hasta que el proceso de autenticación se completa 
correctamente sobre el puerto descontrolado. Así, mediante IEEE 802.1x se 
autentica en un puerto que no se utiliza para posteriores conexiones. La 
estación solicitante no puede transmitir datos hasta que se haya completado el 
proceso de autenticación 
3.2. El protocolo EAP 
 
El protocolo 802.1X precisa del protocolo EAP (Extensible Authentication 
Protocol) (véase [6]), ya que éste es un protocolo de transporte, no de 
autenticación, tal y como se puede ver en la figura 3.2. En ella se muestran los 
diferentes tipos de protocolos de autenticación a un nivel superior y por debajo 
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(nivel 2 del modelo OSI) utiliza el protocolo 802.1X. Con esto se puede llegar a 
conseguir que no asigne dirección IP a un equipo solicitante hasta que éste  
realmente no se autentique. Actualmente, se pueden diferenciar hasta tres 
grandes tipos de autenticación: 
 
? Los métodos basados en claves compartidas. 
 
? Los métodos basados en certificados u otros sistemas de claves no 
compartidas. 
 
? Los métodos basados en características físicas. 
 
 
 
Fig. 3.2 Protocolo EAP 
 
3.3. Fases de la autenticación completa 
 
En este proyecto se ha dividido la autenticación completa en cuatro fases: 
 
? Autenticación abierta: Se utilizan dos mensajes para realizar esta fase, 
utiliza el protocolo de autentificación por defecto en el estándar IEEE 
802.11, en el cual cualquiera que quiera entrar a la red se puede 
autentificar sin ningún impedimento.  
 
? Asociación: Es la parte donde se describen las velocidades que se van a 
utilizar en el medio, los requerimientos de administración de energía, etc. 
Para esta fase se intercambian dos mensajes entre el AP y el solicitante. 
 
? IEEE 802.1X-EAP: En esta parte entra en juego el servidor de 
autenticación, es donde se autentica el solicitante con los diferentes 
protocolos que utilizan el IEEE 802.1X-EAP. 
 
? 4Way-Handshake: Utiliza 4 mensajes entre el punto de acceso y el 
solicitante. En el intercambio calculan e instalan las claves de integridad 
y encriptación para el transporte seguro de tráfico, en el anexo B.1 se 
explica con más detalle este punto. 
 
En la figura 3.3 se puede observar las cuatro fases en la autenticación 
completa (izquierda). También se describe la preautenticación (derecha), que 
se aplica en el traspaso entre puntos de acceso. Una estación puede 
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preautenticarse, es decir, iniciar un proceso de autenticación IEEE 802.1x-EAP 
mientras todavía está asociado a un AP, y guardarse la clave en memoria para 
cambiar de punto de acceso cuando lo crea oportuno. Así, cuando la estación 
realice el traspaso, sólo será necesario completar la asociación, la 
autenticación abierta y el 4Way-Handshake, tal y como se observa en la figura 
3.3 de la derecha (en el anexo B.1 se explica con más detalle este punto). 
 
                       
 
Fig. 3.3 Fases de autenticación completa y preautenticación 
 
3.4. EAP - TLS 
 
EAP-TLS (véase [7]) es un estándar “de facto” que está basado en SSL y en 
certificados X.509 (véase [8]). El solicitante debe tener un certificado que el 
servidor de autenticación pueda validar. Así mismo, el servidor debe presentar 
un certificado al solicitante que también tendrá que validar. 
 
En la figura B.5 se muestra el intercambio de mensajes del proceso de 
autenticación. En él se incluye la parte de asociación al punto de acceso, la 
autenticación abierta y el 4Way-Handshake, que aunque no son partes del 
protocolo de autenticación, en el proyecto se estudia de forma conjunta para 
todos los protocolos de autenticación, tal y como se ha comentado en el punto 
anterior. 
 
El solicitante, para lograr autenticarse a una red en primer lugar debe asociarse 
al AP y realizar la autenticación abierta, una vez hecho dicho paso, el AP tiene 
que enviar un mensaje de identidad, con el que el solicitante tiene que 
responder enviándole su mensaje de identidad. El AP se lo hace llegar al 
servidor de autenticación y este indica que se puede empezar la autenticación. 
Seguidamente, el solicitante envía dentro del paquete “client hello” los métodos 
de autenticación que puede realizar (TLS, TTLS...), el AP se lo hace llegar al 
servidor de autenticación y este le contesta con el que va utilizar. El servidor de 
autenticación envía su certificado al solicitante (este punto no se aplica en la  
práctica) y pide el certificado del solicitante. Después, el solicitante valida el 
certificado del servidor y como parte del “EAPResponse” ofrece su certificado y 
comienza la negociación de especificaciones algorítmicas. Por último, el 
servidor RADIUS valida el certificado del cliente, es cuando entra en juego el 
4Way-Handshake. 
 
Autenticación
Asociación
4Way-Handshake
APSolicitante Servidor AAA
Preautenticación
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3.5. EAP - PEAP 
 
El protocolo PEAP (véase [9]), es un protocolo creado por Microsoft, Cisco y 
RSA Security. Se establece un túnel TLS a través del cual se procede a la 
autenticación con MSCHAPV2. El servidor puede utilizar certificación, aunque 
esta no es obligatoria en el draft. 
 
A la hora de analizar el protocolo, se puede ver que el NAS envía el primer 
paquete con su identidad, el solicitante le contesta. El NAS hace de pasarela 
entre éste y el servidor de autenticación. Al igual que con el protocolo TLS, 
ambas partes se intercambian los métodos de autenticación. Una vez el 
servidor le indica que utiliza PEAP, se crea el túnel seguro, el cliente y el 
servidor se autentican mutuamente con el método de autenticación 
MSCHAPV2 (Anexo B.3.4). Una vez ambas partes se han autenticado empieza 
el 4Way-Handshake. Esta cronología se puede ver en la figura B.6.  
3.6. EAP - TTLS 
 
EAP-TTLS (véase [10]) es una extensión de EAP-TLS, fue desarrollado por 
Funk y Certicom. La autenticación EAP-TTLS usa certificados para autenticar el 
lado de la red. Por otro lado, emplea una manera menos compleja de autenticar 
el lado del solicitante, eliminando de esta manera la necesidad de configurar 
certificados en cada cliente WLAN. Establece un túnel seguro TLS para 
autenticar al cliente mediante otros protocolos de autenticación como PAP 
(Password Authentication Protocol), CHAP (Challenge Handshake 
Authentication Protocol), MSCHAP (Microsoft CHAP) o MSCHAPV2 (Microsoft 
CHAPv2). 
 
En la figura B.7 se muestra el proceso de autenticación del protocolo EAP-
TTLS, al igual que pasa con el anterior, esta autenticación consta de dos 
partes, una sin el túnel seguro y la segunda con un túnel seguro. 
 
La primera fase comienza cuando el autenticador envía un mensaje “EAP-
Request-Identity” al solicitante, y éste le responde con un mensaje “EAP-
Response-Identity” con la identidad vacía (la identidad es solo enviada cuando 
el túnel TLS está establecido). Después, el handshake TLS toma lugar, y como 
resultado de él, el servidor es autenticado y se establece un túnel seguro. En 
este punto, la segunda fase comienza a autenticar al cliente, con otro método 
de autenticación a través del túnel establecido (como se ha comentado 
anteriormente puede ser un método como PAP, CHAP, MSCHAP, o 
MSCHAPV2, o algún otro método EAP como EAP-MD5). Una vez autenticado 
y después de que el servidor de el visto bueno, empieza el 4Way-Handshake. 
 
3.7. EAP - LEAP 
 
LEAP (véase [11]) fue desarrollado por Cisco Systems, está basado en EAP-
MD5. Autentica el servidor y el cliente mediante un secreto compartido (PSK) 
usando MSCHAPV2. Encripta la transmisión de datos usando claves WEP 
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dinámicas. Las claves de sesión son únicas para los usuarios y no compartidas 
entre ellos.  
 
El servidor envía un desafío al cliente remoto que consiste en un identificador 
de sesión y una cadena de caracteres. El cliente envía una respuesta que 
contiene el nombre de usuario, un desafío, una encriptación del desafío 
recibido, el identificador de sesión y la contraseña del usuario. Una vez se tiene 
esto, el servidor revisa la respuesta del cliente y envía de vuelta una respuesta 
que contiene un indicador de aceptación (success) o denegación (failure) del 
intento de conexión. Si es una aceptación, el cliente se lo comunica al servidor, 
entonces el servidor, envía una respuesta de autenticación basada en el 
desafío enviado, el desafío del cliente, la respuesta encriptada del cliente y la 
contraseña del usuario. Por último, el cliente verifica la respuesta de 
autenticación y realiza el 4Way-Handshake. Todo esto se puede ver en la 
figura B.8 del anexo B.2. 
3.8. Comparación entre protocolos de autenticación 
 
En la siguiente tabla (3.1) se puede ver un resumen de los diferentes métodos 
para realizar la autenticación con el protocolo EAP. Se introduce el protocolo 
MD5 que fue el precursor en utilizar el protocolo EAP, éste está descrito con 
brevedad en el anexo B.4. 
 
Tabla 3.1 Comparación entre protocolos de autenticación. 
 
 MD5 TLS PEAP TTLS LEAP 
Propietario No No No No Si 
Desarrollado Estándar Microsoft Microsoft, Cisco y RSA Funk y Certicom Cisco 
Autenticación 
del servidor No Certificado Certificado Certificado MSCHAPV2 
Autenticación 
del cliente Hash Certificado 
MSCHAPv2, 
TLS y GTC 
PAP, CHAP, 
MSCHAP 1 y 2 MSCHAPV2 
Autenticación 
mutua No Si Si Si Si 
Claves 
dinámicas No Si Si Si Si 
Vulnerable 
MiTM Si No Si Si No 
Vulnerable 
mediante 
software 
Si No No No Si (ASLEAP) 
Vulnerable 
ataque de 
diccionario 
Si No No No Si 
Vulnerable 
identity 
spoofing 
Si Si No No Si 
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CAPÍTULO 4. INSTALACIÓN Y CONFIGURACIÓN  
4.1. Hardware y software utilizado 
 
Para realizar el proyecto se han utilizado tres portátiles, un punto de acceso 
que hace las veces de NAS, cuatro tarjetas wireless diferentes que realizan la 
función de solicitante, un ordenador de sobremesa en el que está instalado el 
servidor de autenticación y un hub para poder realizar las funciones de repartir 
el tráfico por el medio cableado. 
 
4.1.1. Equipos portátiles 
 
En la tabla 4.1 se pueden observar las diferentes características de los equipos 
portátiles utilizados en el proyecto, así como su nomenclatura en el proyecto a 
partir de este punto.  
 
Tabla 4.1 Descripción de los equipos portátiles 
 
Nombre Pc1 Pc2 Pc3 
Marca Acer Acer Acer 
Modelo Aspire 1690 extensa 5620z extensa 5620z 
Memoria RAM 512 Mb 2048Mb DDRII  2048Mb DDRII  
Procesador Pentium M 1.6GHz Intel Pentium Core Duo T2310/ 1.46 GHz 
Intel Pentium Core Duo 
T2310/ 1.46 GHz 
Sistema 
operativo 
Windows XP 
Professional 
Windows XP 
Professional 
Windows Vista Home 
Premium 
Capacidad de la 
batería [mAh] 4400 4000 4000 
Duración de 
batería [h] 3 2,5 2,5 
Tarjeta Wireless 
instalada 
Intel PRO/Wireless 
2200BG Atheros AR5007 Atheros AR5007 
 
Las tarjetas integradas dentro de los portátiles no pueden ser usadas por los 
equipos portátiles que no las tienen instaladas, es decir, con el Pc2 no se han 
podido hacer pruebas con la tarjeta Intel. Como se puede ver hay diferencias 
considerables en cuanto a memoria y a tipo de procesador entre el Pc1 y el 
resto, de esta forma se puede ver las diferencias que pueden tener los tiempos 
de proceso. 
 
4.1.2. Punto de acceso 
 
El punto de acceso que se ha escogido para este proyecto ha sido el Cisco 
Aironet 1131AG (véase [12]) el cual dispone de una RAM de 32 MB, cumple 
con las normativas IEEE 802.11a/b/g. Admite el protocolo EAP, y dispone de 
un servidor de autenticación para poder realizar la autenticación con el 
protocolo LEAP. Este punto de acceso no puede realizar preautenticación. 
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4.1.3. Servidor de autenticación 
 
Se ha decidido utilizar el protocolo RADIUS (Remote Authentication Dial-In 
User Server) (véase [13]). El cual es un protocolo de autenticación y 
autorización para aplicaciones de acceso a la red y utiliza el puerto 1813 UDP 
para establecer sus conexiones. En la tabla 4.3 se hace una breve 
comparación de los principales servidores de autenticación. 
 
Tabla 4.2 Comparación entre servidores de autenticación 
 
Nombre S.O. 802.1x LIBRE 
IAS windows Windows TLS, PEAP y LEAP No 
tekradius Windows MD5, PEAP y TLS Si 
EmeraldV5 Windows y Linux PEAP, TTLS y LEAP No 
RAD-series Windows MD5, TLS, PEAP, TTLS y LEAP No 
Odyssey Windows  MD5, TLS, PEAP, TTLS y LEAP No 
Steel Belted 
Radius 4.0 
Windows y 
 Sun Solaris MD5, TLS, PEAP, TTLS y LEAP No 
FreeRadius Linux MD5, TLS, PEAP, TTLS y LEAP Si 
 
Se ha optado por realizar las pruebas con el Servidor FreeRadius (véase [14]), 
ya que éste da soporte a los métodos de autenticación TLS, PEAP, TTLS y 
LEAP. Otro motivo es la relación calidad/precio, es decir, a coste cero ofrece un 
rendimiento y una potencia muy elevada. 
 
El servidor de autenticación (FreeRadius) se ha instalado en un ordenador de 
sobremesa con las características incluidas en la tabla 4.3. 
 
Tabla 4.3 Características del ordenador de sobremesa 
 
 Memoria RAM Procesador Sistema operativo 
Servidor de 
autenticación 512 Mb P. IV 2,6 GHz Fedora core 8 
 
4.1.4. Tarjetas Wireless 
 
En la tabla 4.4 está la relación de tarjetas que se han utilizado en el proyecto y 
las características más importantes. Como se ha comentado anteriormente la 
tarjeta Intel únicamente se puede utilizar en el Pc1 y la tarjeta Atheros en el 
Pc2 y Pc3. 
 
La tarjeta 3Com no tiene soporte para realizar autenticación mediante el 
protocolo LEAP, con lo que la evaluación del protocolo no se ha podido realizar 
con esta tarjeta. Otro dato a tener en cuenta, es que la tarjeta Cisco no tiene 
soporte aún para trabajar con Windows Vista. Por otro lado, en general 
Windows Vista no da soporte al protocolo LEAP. 
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Tabla 4.1 Descripción de los equipos portátiles 
 
Marca 3Com Intel Atheros Cisco 
Modelo 3CRUSB10075 
Intel 
PRO/Wireless 
2200BG 
Atheros AR5007 
Cisco Aironet 
Wireless 
CardBus 
Adapter 
Estándares 
WLAN 802.11b/g 802.11b/g 802.11b/g 802.11a/b/g 
Canales 1 - 13 1 - 14 1 - 14 1 - 14 
Seguridad TLS, PEAP, TTLS TLS, PEAP, TTLS y LEAP 
TLS, PEAP, 
TTLS y LEAP 
TLS, PEAP, 
TTLS y LEAP 
Sistema 
operativo 
Windows Xp, 
Vista y Linux 
Windows XP y 
Linux 
Windows Xp, 
Vista y Linux 
Windows XP y 
Linux 
Potencia Tx 
[dBm]   16 16 17 20 
Consumo 
Idle [mW] 750 60  660  669,9 
Comsumo Tx 
[mW] 1000 1450  1419  1828,2 
Consumo Rx 
[mW] 1000 850  1419  1049,4 
Software 
3Com 
OfficeConect 
Utility 
Intel 
PRO/Wireless 
2200BG 
Atheros Client 
Utility 
Aironet 
Desktop Utility 
Chipset Zydas ZD1211 Intel AR2425 Atheros5002X 
 
4.2. Configuración de los dispositivos utilizados 
 
Para los diferentes tipos de autenticación y cifrado se han realizo diversas 
configuraciones. En esta sección se expone como se han realizado las 
configuraciones típicas de EAP, donde están implicados el servidor de 
autenticación (FreeRadius), las tarjetas wireless y el punto de acceso Cisco. En 
el anexo C se explican las configuraciones en detalle. 
4.2.1. Servidor FreeRadius 
 
El primer paso para configurar la red inalámbrica es crear los certificados 
digitales, necesario para establecer una validación mutua entre el autenticador 
y el solicitante. La gestión de certificados se realiza mediante OpenSSL, la cual 
está explicada en el anexo C.1. 
 
Respecto a la configuración de TLS, se aplica la que viene por defecto en el 
fichero Radius.conf, en él se encuentran la mayor parte de configuraciones y 
directivas importantes para hacer funcionar correctamente el servidor. El 
fichero eap.conf se utiliza para configurar los procesos de autenticación 
basados en EAP, este fichero es común para todos los casos. En el fichero 
clients.conf se describen los clientes que admite FreeRadius, cada cliente es 
una red y además comparte, por seguridad, una contraseña con el punto de 
acceso. Por último en el fichero users es donde se crean los usuarios con sus 
INSTALACIÓN Y CONFIGURACIÓN                            17 
 
 
 
atributos. El resultado de todos estos ficheros es el que se muestra en el punto 
C.2, al igual que para el resto de configuraciones y para su funcionamiento. 
4.2.2. Tarjetas Wireless 
 
Para poder utilizar los certificados (que se han obtenido mediante OpenSSL,  
anexo C.1) en el cliente, el primer paso, es instalarlos en la entidad emisora 
(ver en anexo C.3). En la figura 4.2 se puede ver cómo se escoge la red que se 
quiere autenticar, seguidamente se escoge el método de autenticación (por 
ejemplo, EAP-TLS). En este ejemplo se utiliza la tarjeta Cisco. 
 
            
 
Fig. 4.2 Configuración de autenticación TLS para la tarjeta Cisco 
 
En la siguiente figura (4.3) se introduce el certificado en el cliente y se 
comprueba cómo está autenticado en la red “secu”, con autenticación TLS y 
cifrado AES CCMP. 
 
                    
 
Fig. 4.2 Configuración de autenticación TLS para la tarjeta Cisco (2) 
 
Las configuraciones para el resto de tarjetas están explicadas en el anexo D.1. 
 
4.2.3. Punto de acceso 
 
Para realizar la configuración del punto de acceso Cisco, se han seguido las 
reglas que explica la guía de usuario del punto de acceso. Éstas se pueden ver 
en el anexo D.2. Este en el caso de LEAP, ha actuado en una configuración de 
punto de acceso y además de servidor de autenticación. La configuración de 
servidor de autenticación está explicada en el anexo C.2.  
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4.3. Software de medidas 
 
En este apartado se comentan los paquetes software que se han utilizado para 
realizar las medidas de throughput, baterías, capturas de tráfico y simulaciones.  
 
4.3.1. Sniffers 
 
Se han utilizado dos sniffers para poder capturar el tráfico, el primero de ellos 
realiza capturas en el medio inalámbrico bajo el sistema operativo Windows, 
mientras el segundo las realiza en el cableado y trabaja en Linux. 
 
El sniffer Wireshark (véase [15]), antes conocido como Ethereal, es un 
analizador de protocolos utilizado para realizar análisis en redes de 
comunicaciones para desarrollo de software y protocolos. Se ha utilizado en el 
servidor FreeRadius para poder obtener los paquetes que se intercambian en 
el medio cableado entre el NAS y el servidor de autenticación. La figura 4.3 
(izquierda) muestra el interfaz de la herramienta. 
 
            
 
Fig. 4.3 Interfaz de Wireshark y Omnipeek 
 
OmniPeek (véase [16]) es un analizador de red que permite el análisis de redes 
Ethernet, Wireless, 10GbE, Gigabit, WAN, y de comunicaciones de voz y vídeo 
sobre IP para su diagnóstico en tiempo real. Proporciona un análisis a 
profundidad de latencia, rendimiento, y numerosos problemas de red en un 
punto centralizado. Se ha utilizado en las capturas del medio inalámbrico, es 
decir, entre el punto de acceso y los equipos portátiles que se quieren 
autenticar en la red. Para realizar dicha función, la tarjeta trabaja en modo 
monitor (solo escuchando el canal) y capturando todo el tráfico de la red. En la 
figura 4.3 (derecha) se muestra la interfaz de dicho software.  
4.3.2. Batterymon  
 
El software batterymon (véase [17]) ha sido desarrollado por la empresa 
Passmark, está disponible para el sistema operativo Windows Xp. La figura 4.4 
muestra su interfaz de trabajo. Las principales características de dicha 
herramienta son: mostrar gráficamente la tasa de descarga de la batería, el 
nivel de descarga de la batería en tiempo real, junto con una línea de tendencia 
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extrapolada, a la vez facilitar un archivo para estadísticas y su análisis 
posterior, con un periodo de muestreo configurable. 
 
 
 
Fig. 4.4 Interfaz de Batterymon 
4.3.3. Iperf 
 
Iperf (véase [18]) es una herramienta que se utiliza para medir el throughput y 
el rendimiento de una conexión entre dos hosts. Se trata, pues, de una 
herramienta cliente-servidor. Para utilizar el Iperf se debe abrir un terminal y 
asignar un nodo cliente (en el que se quiere medir el rendimiento) y un nodo 
servidor. El nodo cliente es el que envía el tráfico y al que se le asignan las 
opciones que debe seguir. El nodo servidor es el que recibe el tráfico y el que 
muestra los resultados por pantalla. Los comandos que se tienen que introducir 
para crear una simulación (ejemplo) son los siguientes: 
 
#Iperf –s –u (servidor) 
#iperf –c 192.168.100.2 –u –b 16.2M –l 1470 –t 2100 (Cliente) 
 
En este caso, la primera línea se debe poner en el nodo del servidor e indica 
que trabajara con UDP. La segunda línea indica que es el cliente, la dirección 
IP es la del servidor, utiliza UDP (-u) con una velocidad de transmisión de 16.2 
Mbps (-b), una longitud de los paquetes de 1470 B (-l) y durante 2100 s (-t). 
 
4.3.4. Software de simulación del throughput 
 
Con el software de simulación (véase [19]), se obtienen los niveles teóricos 
máximos de throughput de una red. Estos valores, se obtienen dependiendo 
del número de estaciones en el sistema, la potencia a la que transmiten éstas, 
las longitudes de las cabeceras, el tráfico ofrecido de cada equipo portátil, la 
longitud de los paquetes y otros tipos de opciones. 
4.3.5. Cliente SecureW2 
 
El software SecureW2 (véase [20]) es un cliente EAP Open Source que 
funciona en las plataformas más populares de Windows (Windows Mobile, 
Pocket Pc, Windows 2000, Xp y Vista), actualmente está disponible con los 
protocolos EAP-TTLS, EAP-GTC, EAP-PEAP y EAP-SIM. 
20                            Seguridad en WLAN IEEE 802.11: Evaluación de los mecanismos de cifrado y autenticación 
  
CAPÍTULO 5. EVALUACIÓN DE LOS PROTOCOLOS DE 
CIFRADO 
 
A tenor de lo expuesto en el capítulo dos, los métodos de cifrado tienen una 
gran importancia en las redes WLAN. Por este motivo, se han realizado tres 
pruebas distintas, la primera de ellas es la evaluación del throughput, la 
segunda prueba es una simulación teórica del throughput con diferentes 
usuarios en el sistema y la última mide el comportamiento que tienen dichos 
protocolos con las diferentes tarjetas y equipos portátiles en cuestión de 
consumo de batería. 
5.1. Pruebas y resultados de throughput 
 
En este apartado se mide el throughput para los diferentes tipos de protocolos 
de encriptación (incluido sin encriptación), en las diferentes tarjetas que se 
tenían disponibles y en los diferentes equipos portátiles. Para ello se ha 
montado el escenario descrito en la figura E.1 y se ha inyectado el tráfico con la 
herramienta Iperf. Se ha utilizado dos equipos portátiles, uno en el medio 
cableado (servidor) y otro en el medio inalámbrico (cliente), el punto de acceso, 
el servidor de autenticación y un hub para poder interconectar el punto de 
acceso y el equipo portátil del medio cableado.  
 
Se han introducido un throughput normalizado desde 0.1 a 1 (aumentando en 
0.1), con lo que así se puede ver la evolución ascendente del throughput. Para 
calcular los tiempos entre paquetes se ha dividido el tamaño de los mismos 
entre la velocidad de transmisión y el tráfico ofrecido. Dichas pruebas se han 
realizado con velocidades de transmisión de 6 Mbps y 54 Mbps y utilizando 
longitudes del campo de datos de la trama de 200 B, 600 B, 1000 B y 1500 B. 
Las figuras que se muestran en este apartado son las que se han logrado con 
longitudes de 200 B y 1500 B, el resto de figuras se encuentran en el anexo 
E.2, donde se realiza una evaluación entre tarjetas y protocolos de encriptación 
de las longitudes de 600 B y 1000 B.  
 
En la figura 5.1 se muestran los resultados de throughput obtenidos sin realizar 
encriptación, con una longitud de 200 B y una velocidad de transmisión de 
54Mbps. La raya discontinua son los valores máximos teóricos obtenidos 
gracias a la herramienta de simulación (sección 4.3.4). El resto de valores son 
los que se han obtenido con la totalidad de las tarjetas en el Pc1 y la tarjeta 
Atheros en el Pc21. 
 
En la figura se muestra que la saturación teórica está muy por encima de los 
datos obtenidos por las tarjetas. Las tarjetas Cisco, Intel y Atheros están a la 
par entre ellas, aunque la primera tiene un comportamiento un poco más bajo 
con menos tráfico ofrecido (alrededor del 50% con saturación respecto del valor 
                                            
1 Siempre que se hagan evaluaciones con una longitud de 200 B únicamente 
se realizan con estas tarjetas, cuando se haga la evaluación de 1500 B se 
evalúa la totalidad de tarjetas. 
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200 B y 1500 B con velocidades de transmisión de 54 Mbps y 6 Mbps, con 1, 5, 
10 y 20 usuarios emitiendo en el sistema.   
 
En la figura 5.9 se muestra el comportamiento del throughput con velocidades 
de 54 Mbps y 6 Mbps para mensajes de 200 B, distinguiendo mensajes sin 
cifrar y cifrados (utilizando TKIP y CCMP).  
 
           
 
Fig. 5.9 Comparación del throughput con 200 B 
 
Como se puede ver, la diferencia entre protocolos de cifrado y sin cifrado es 
prácticamente constante cuando se utiliza una velocidad de 54 Mbps, a medida 
que aumenta el número de usuarios. Esta diferencia se encuentra en un 2,5% 
entre el protocolo TKIP y el CCMP o sin cifrar. Pasa lo mismo con la velocidad 
de 6 Mbps, aunque el porcentaje aumente (6%).  
 
            
 
Fig. 5.10 Comparación del throughput con 1500 B 
 
La figura 5.10 muestra el throughput con mensajes de 1500 B para velocidades 
de 54 Mbps y 6 Mbps. El protocolo TKIP obtiene un throughput 2,5% inferior 
respecto al caso sin cifrado o al caso con CCMP operando a 54 Mbps, en 
cambio a 6 Mbps aumenta hasta el 6%.  
 
En estos casos se demuestra también que el throughput de CCMP está más 
cerca del caso sin cifrar que del TKIP debido a que la cabecera utilizando 
CCMP es más pequeña que para el caso de TKIP. Otro factor que se 
demuestra, es que a 6 Mbps las diferencias son más importantes, ya que los 
mismos bytes se transmiten a velocidades más bajas, por lo que ocupan más 
tiempo el medio y por lo tanto las diferencias entre métodos son más palpables. 
Por último, se puede ver que con un gran número de usuarios en una red 
puede afectar la capacidad efectiva. 
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5.3. Estudio del impacto de los mecanismos de cifrado en el 
consumo de las baterías 
 
En este apartado se presenta una comparación de consumo de baterías entre 
los diferentes métodos de encriptación que se han utilizado en el proyecto. La 
evaluación se ha hecho de forma práctica con el software batterymon 
(explicado en el punto 4.3.2) para medir el consumo y la herramienta Iperf para 
insertar tráfico. Se ha utilizado el escenario de la figura E.1 (también utilizado 
en la sección 5.1). 
 
Se utilizan paquetes de 1500 B (longitud máxima para que no haya partición de 
paquetes), con una velocidad de transmisión de 54 Mbps y una velocidad de 
inserción de paquetes de 16,2 Mbps (tráfico ofrecido 0.4). Se utiliza esta tasa 
de transmisión ya que si esta aumenta, se alcanza la saturación, como se ha 
visto en el apartado 5.1. Con saturación ya no se puede comparar el consumo 
entre métodos de encriptación, ya que obtendríamos el mismo consumo para 
todos los protocolos. Para realizar las pruebas se ha bajado el brillo de las 
pantallas al mínimo y se han dejado las opciones por defecto de consumo de 
Windows y de la tarjeta. 
 
Los resultados se han obtenido realizando dicha prueba durante 30 minutos, 
cada 5 minutos se recogía una muestra con el software Batterymon y 
posteriormente se ha realizado un promedio de las 12 muestras.  
 
En la figura 5.11 se muestran los resultados que se han obtenido con las 
pruebas. Como se puede ver, hay cuatro casos; el primero de todos (On) 
corresponde al equipo portátil encendido sin envío de paquetes, el segundo 
(Sin encriptación) consiste en enviar tráfico sin utilizar ningún método de 
encriptación, el tercero hace referencia a la utilización de la encriptación TKIP y 
el cuarto a la CCMP. 
 
 
 
Fig. 5.11 Consumo [mWh] de baterías con encriptación 
 
Las diferencias que se obtienen entre tarjetas en el primero de los casos (On) 
son casi despreciables, ya que entre ellos la diferencia es mínima. La tarjeta 
Intel es la que tiene un peor comportamiento, tanto al enviar datos sin cifrar, 
como cuando estos se envían cifrados. Esta consume ~600 mWh  más que la 
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Atheros PC3 y ~100 mWh más que la 3Com Pc1 que es la que le sigue. La 
tercera tarjeta con mayor consumo es la 3Com Pc2. El resto de tarjetas tienen 
un consumo muy similar, siendo así la tarjeta Atheros Pc3, la que menos 
consume. En la figura se ve, que el consumo con el sistema operativo Windows 
Vista está por debajo del observado para los otros casos cuando no se utiliza el 
cifrado. En cambio, cuando se utiliza el cifrado, este aumenta. Aún así estas 
configuraciones son las que ofrecen un mejor comportamiento. 
 
Por lo tanto, TKIP presenta mayor consumo en todas las configuraciones, y el 
CCMP está a la par del TKIP o ligeramente por debajo. Dicho resultado es 
totalmente lo contrario a lo que se esperaba, ya que el protocolo CCMP es más 
complejo y por lo tanto se pensaba que iba a tener un mayor consumo. Con lo 
que se demuestra que lo que tiene un mayor peso en el consumo es el tamaño 
de los paquetes, ya que el protocolo TKIP utiliza una cabecera de 48 B y el 
protocolo CCMP de 32 B, como se puede ver en los apartados 2.3 y 2.4. 
 
Estas pruebas también se han realizado variando la velocidad de transmisión 
hasta los 6 Mbps y se han obtenido prácticamente el mismo resultado. 
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CAPÍTULO 6. EVALUACIÓN DE LOS PROTOCOLOS DE 
AUTENTICACIÓN 
 
En este capítulo se presenta la evaluación de los diferentes protocolos de 
autenticación que se han implementado sobre el servidor de autenticación así 
como una exhaustiva evaluación de los mismos. Las pruebas evaluadas son de 
latencia, de tamaño de mensajes y de consumo (todo esto con y sin 
preautenticación). Por último se muestran valores calculados de consumo y 
latencia en el caso que hubiera retransmisiones.  
6.1. Pruebas y resultados de latencia de los mecanismos para 
la autenticación 
 
En este apartado se realiza una comparación de los diferentes protocolos de 
autenticación seleccionados, mediante el escenario de la figura E.2, el cual 
dispone de un punto de acceso, dos equipos portátiles (uno que actúa como 
sniffer y otro como solicitante), un hub y el servidor de autenticación, dichas 
simulaciones se han realizado con una velocidad de transmisión de 54 Mbps. 
En esta evaluación se comparan la latencia en la asociación, autenticación 
abierta, la autenticación 802.1X-EAP y el 4Way-hadnshake, también se 
evalúan el número de paquetes y su tamaño y la latencia con preautenticación. 
 
6.1.1. EAP-TLS 
 
Como se ha puesto en la tabla 4.1, este tipo de autenticación está soportado 
por todos los sistemas operativos sobre los que se realiza este proyecto y 
sobre todas las tarjetas de las que se disponía. En la figura B.5 se puede ver la 
cronología resumida de mensajes para poder autenticar un nuevo suplicante, 
ésta es muy similar a la que se verá durante las pruebas.  
 
Como ya se ha mencionado anteriormente, Se divide la autenticación en cuatro 
grandes bloques. En la tabla 6.1 se ven los tiempos utilizados para el proceso 
de autenticación completo. Se resaltan con un fondo verde las tarjetas que han 
tardado menos tiempo en realizar cada uno de los pasos en los que se ha 
dividido la autenticación, y con fondo rojo las que han tardado un mayor tiempo. 
 
Tabla 6.1. Tiempo [s] de autenticación EAP-TLS 
 
Retardo 
[s] 
3Com 
Pc1 
3Com 
 Pc2 
3Com 
Pc3 
Intel  
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Auten. 
abierta 0,00032 0,00032 0,000322 0,00032 0,00032 0,000414 0,000369 0,000396 
Asoc. 0,007725 0,002728 0,019755 0,002336 0,002314 0,190217 0,002352 0,002346 
Auten. 
EAP 0,258056 0,163848 0,095198 0,284117 0,175453 0,092072 0,27525 0,187433 
4Hand 0,067875 0,055968 0,055931 0,005221 0,01328 0,00725 0,010412 0,00969 
Total 0,333976 0,222864 0,171206 0,291994 0,191367 0,289953 0,288383 0,199865 
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En la primera parte, donde se realiza la autenticación abierta entre tarjeta y el 
punto de acceso, se puede ver que todas las tarjetas y todos los portátiles han 
empleado prácticamente el mismo tiempo. Cabe destacar, que éste es 
prácticamente despreciable, ya que sólo son necesarios dos paquetes.  
 
En segundo lugar, con respecto al tiempo de asociación entre el punto de 
acceso y la tarjeta, el comportamiento es similar en la mayoría de tarjetas 
excepto en las que utilizan el Pc3 (en especial la Atheros). En este último caso, 
el proceso de asociación consume más de la mitad del tiempo total. En cambio, 
para la tarjeta 3Com en el Pc3 este tiempo se divide entre 10. En las otras 
tarjetas hay una diferencia de unos 5 ms entre la que tarda más y la que tarda 
menos, estos tiempos por lo tanto son muy similares.   
 
            
 
Fig. 6.1 Diferencia de tiempo sin y con preautenticación [s] EAP-TLS 
 
Las tarjetas que utilizan el Pc3 (figura 6.1 izquierda) tienen un rendimiento más 
óptimo en el caso de la autenticación IEEE 802.1X-EAP hacia el servidor 
Radius, seguidamente encontramos las que utilizan el Pc2 y por último las del 
Pc1. Estos tiempos son mucho más grandes debido al mayor número de 
mensajes (en comparación a cualquier otro de los tres bloques) y al tiempo de 
proceso de cada portátil. Asimismo, la diferencia del peor tiempo de la tarjeta 
del Pc2 y el mejor tiempo del Pc1 es de 70 ms. 
 
Por último, en el paso del 4Way-Handshake, se puede observar que lo que 
manda en cuanto a diferencias de tiempo son las tarjetas. Esto es debido a que 
utilizan algoritmos criptográficos y dependen en gran medida de las tarjetas y 
del software utilizado por ellas. Como se puede ver la que tarda un menor 
tiempo en realizar el 4Way-Handshake es la tarjeta Intel, 62 ms  menos que la 
3Com. 
 
A modo de resumen, si nos centramos en el tiempo total, la tarjeta 3Com que 
ha utilizado el Pc3 ofrece mejor comportamiento que las otras tarjetas, con lo 
que el sistema operativo instalado en el portátil interviene en el tiempo de 
proceso, al igual que el hardware instalado (diferencia entre los dos portátiles y 
el Pc1). Esto no pasa en la tarjeta Atheros en el Pc3, ya que presenta un 
tiempo de asociación mucho mayor que las otras tarjetas, este tiempo se eleva 
de forma considerable. Las tarjetas que han utilizado el Pc2 son 100 ms más 
rápidas de media que las que han utilizado el Pc1. Esto es debido a la 
diferencia de hardware, un ejemplo es el de la tarjeta Cisco o la 3Com. 
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En la tabla 6.2 se muestra la ganancia de tiempo obtenida al realizar la 
autenticación completa con preautenticación. Como se puede comprobar las 
tarjetas que han ganado en eficiencia son las que tienen un porcentaje mayor a 
la hora de realizar la autenticación IEEE 802.1X-EAP, estas son la Intel Pc1, la 
Atheros Pc2 y la Cisco Pc1 y Pc2. 
 
Tabla 6.2. Ganancia [%] de tiempo utilizando preautenticación EAP-TLS 
 
 3Com Pc1 
3Com 
 Pc2 
3Com 
Pc3 
Intel  
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Gan. 4,4 3,8 2,3 36,9 12,0 1,5 22,0 16,1 
 
Los valores presentados en la figura 6.1 (derecha) para la autenticación 
abierta, asociación y el 4Way-Handshake son los mismos que en el caso que 
no se realice la preautenticación (figura 6.1 izquierda). Esto es debido a que no 
se ha podido medir la preautenticación como se ha comentado en el apartado 
4.1.2. Se puede comprobar gráficamente que los tiempos totales han bajado 
con respecto al tiempo de autenticación completa. 
 
Al realizar una comparación entre tarjetas, se puede observar que la tarjeta 
Atheros en el Pc3 es la que tiene una menor ganancia, esto es debido a que el 
tiempo que invierte en la asociación con el punto de acceso es muy elevado. 
Para las tarjetas 3Com se reduce el tiempo a la mitad con respecto de la tarjeta 
Atheros en el Pc3. La tarjeta 3Com tiene un comportamiento muy similar en los 
diferentes equipos portátiles debido a que el tiempo de 4Way-Handshake, que 
es el que predomina, es prácticamente el mismo (ya que es el software de la 
tarjeta quien manda en este tiempo). Por último las tarjetas Cisco (Pc1 y Pc2), 
la Intel Pc1 y Atheros Pc2 son las que tienen una mayor ganancia utilizando la 
preautenticación. 
 
En la tabla 6.3 se ve la diferencia de tiempos que hay entre tarjetas y portátiles 
contando únicamente los mensajes que utiliza el servidor Radius. Tal y como 
se ha comentado anteriormente, las tarjetas que utilizan el Pc3 son más 
eficientes en términos de latencia que las del Pc2 y lo mismo pasa, 
respectivamente, entre el Pc2 y el Pc1. El dato más relevante es que las 
tarjetas 3Com tardan alrededor de 100 ms menos que el resto (exceptuando el 
caso de la tarjeta Atheros en el Pc3), sin embargo, el tiempo de autenticación 
total es el mayor de las cuatro tarjetas. Esto es debido a que invierte un coste 
de tiempo muy elevado en procesar la identidad del punto de acceso y en 
generar el start del protocolo EAPOL (132 ms de promedio entre las tres 
tarjetas), mientras que las demás tarjetas para este paso necesitan un menor 
tiempo (12 ms).  
 
Tabla 6.3. Tiempos [s] totales entre el servidor Radius y el autenticador. 
 
Retraso 
[s] 
3Com 
Pc1 
3Com  
Pc2 
3Com 
Pc3 
Intel  
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Radius 0,088511 0,064475 0,04142 0,15233 0,151749 0,054631 0,194483 0,160132 
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En la tabla 6.4 se representan los mensajes que intervienen en la autenticación  
con la longitud en bytes de los mismos. Dicha tabla se ha separado por 
tarjetas, ya que éstas utilizan los mismos mensajes para los portátiles Pc1 y 
Pc2. También se han considerado las tarjetas Cisco y Atheros en una misma 
columna porque el chipset es del mismo fabricante (véase 4.1) y los mensajes 
son idénticos. En el caso del Pc3 también se han considerado las tarjetas 
Atheros y 3Com en la misma columna ya que éstas utilizan los mismos 
mensajes. 
 
La parte de la autenticación abierta con el punto de acceso, es la misma para 
todas las tarjetas, ya que utilizan los mismos mensajes con la misma longitud. 
A la hora de realizar la asociación entre el punto de acceso y la tarjeta, vemos 
que la tarjeta 3Com envía menos bytes debido a que utiliza menos opciones, 
como por ejemplo WMM, Cisco Proprietary u otras. Lo mismo le pasa a la 
tarjeta Intel que no envía campos como el Extended Supported Rates o el 
Cisco Proprietary. En la respuesta de la asociación pasa lo mismo para la 
tarjeta 3Com. En el caso del Pc3 con la tarjeta Atheros sucede exactamente 
igual. En la parte de la autenticación con el servidor Radius y en el 4Way-
Handshake, la tarjeta Intel y Atheros en el Pc3 utilizan 26 bytes en la cabecera 
del 802.11 debido a que a tienen un campo de calidad de servicio (QoS) de 2 
bytes, lo mismo sucede en la respuesta del punto de acceso. 
 
Tabla 6.4. Cronología de mensajes y tamaño [B] de los mensajes EAP-TLS. 
 
Nº Origen Destino Mensaje 3Com Intel Cisco / Atheros 
Atheros 
/3Com 
Pc3 
1 Tarjeta AP Authentication 34 34 34 34 
2 AP Tarjeta Authentication 34 34 34 34 
3 Tarjeta AP Association Req. 80 136 146 89 / 80 
4 AP Tarjeta Association Resp. 50 134 134 76 / 50 
5 AP Tarjeta EAP Req. Identity 82 - 84 82 
6 Tarjeta AP EAPOL Start 40 - 40 41 
7 AP Tarjeta EAP Req. Identity 82 84 84 82 
8 Tarjeta AP EAP Resp. Identity 64 84 50 50 
9 AP Tarjeta EAP Req. Start 82 84 84 82 
10 Tarjeta AP EAP Resp. Client Hello 166 152 148 188 
11 AP Tarjeta EAP Req. Server Hello 1074 1076 1076 1074 
12 Tarjeta AP EAP Resp. 60 84 46 46 
13 AP Tarjeta EAP Req. Server Hello 974 976 976 698 
14 Tarjeta AP EAP Resp. Certificate 993 404 1050 1033 
15 AP Tarjeta EAP Req. - 84 84 - 
16 Tarjeta AP EAP Resp. - 300 784 - 
17 AP Tarjeta EAP Req. Change Chiper Spec 109 111 111 109 
18 Tarjeta AP EAP Resp. 60 84 46 46 
19 AP Tarjeta EAP Succes 82 84 84 82 
20 AP Tarjeta 1º mensaje 4Way-Handshake 135 137 137 135 
21 Tarjeta AP 2º mensaje 4Way-Handshake 161 163 159 161 
22 AP Tarjeta 3º mensaje 4Way-Handshake 161 163 163 161 
23 Tarjeta AP 4º mensaje 4Way-Handshake 135 137 135 135 
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Las tarjetas Cisco y Atheros sólo disponen del campo de QoS en el envío de 
paquetes desde el punto de acceso. La tarjeta 3Com no dispone de esta 
propiedad, por lo que la cabecera es la típica (24 bytes). En la tabla, el tamaño 
de la tarjeta Atheros en el Pc3 se le tiene que añadir 2 B en el caso de la 
autenticación con el servidor Radius y en la parte del 4Way-Handshake. 
 
En la tabla se ve que la tarjeta Intel no utiliza los paquetes 5 y 6, ya que en 
realidad no son necesarios en la autenticación, en cambio, estos mensajes son 
utilizados por las tarjetas 3Com, Cisco y Atheros para prepararse la 
autenticación. En el paquete 5 se envía la identificación del servidor, y la tarjeta 
le responde que ya puede empezar (paquete 6). Estos mensajes son similares 
entre tarjetas.  
 
Los mensajes 7 y 8 son utilizados por el servidor y la tarjeta, respectivamente, 
para identificarse. La diferencia del paquete 8 entre tarjetas se obtiene en el 
campo de datos del protocolo TLS, mientras la tarjeta 3Com en el Pc1 y Pc2 
necesita 14 B, la tarjeta Intel necesita 32 B. En los otros casos no son 
necesarios estos datos, con lo que este mensaje es más pequeño. 
 
El paquete 9 es el que indica que puede iniciarse la autenticación. 
 
El paquete número 10 es enviado por la tarjeta. Se identifica como cliente e 
introduce los métodos de cifrado que pueden utilizar. Las diferencias de 
tamaño entre tarjetas son precisamente los métodos disponibles (Estos viajan 
en el protocolo TLS). El mensaje 11 es la respuesta al anterior, e indica el 
método de cifrado que utiliza el servidor, este paquete está fragmentado2,  se 
observa que la longitud es igual para todas las tarjetas ya que se ha hecho 
sobre un escenario modelo. El siguiente paquete (mensaje 12) es una 
respuesta de la tarjeta, que está a la espera que le lleguen más mensajes del 
servidor. 
 
En el paquete 13 (continuación del 11), el punto de acceso envía los atributos 
siguientes, Server Hello,  Certificate, Servey Key Exchange, Certificate Request 
y Server Hello Done. Estos mensajes son iguales para todas las tarjetas. 
 
El paquete 14 lleva Certificate, Client Key Exchange, Certificate Verify, Change 
Cipher Spec. La tarjeta 3Com necesita 656 B en el protocolo TLS más 257 B 
de datos en el protocolo EAP para poder enviar el certificado, la clave, etc. Las 
tarjetas que realizan la autenticación con el Pc3 necesitan llevar 919 B en el 
protocolo TLS y 64 datos en el EAP. Mientras que para la tarjeta Intel es 
necesario fragmentar el mensaje en dos (la longitud utilizada por el protocolo 
TLS en los dos paquetes es de 604 B), al igual que la tarjeta Atheros o Cisco 
(el protocolo TLS necesita enviar 1738 B). Por lo que la tarjeta 3Com y la 
Atheros en el Pc3 no necesitan fragmentar el mensaje y se ahorran los 
mensajes 15 y 16. 
 
El mensaje 17 es el que indica Change Chiper Spec. con su respuesta de la 
tarjeta (mensaje 18) y la aprobación del servidor (mensaje 19). En cuanto al 
                                            
2 Cuando el paquete se fragmenta el bit M es igual a uno. 
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tamaño de los paquetes, todos ellos son similares, el único que tiene una 
diferencia significativa es el de respuesta (mensaje 18), puesto que el protocolo 
TLS utiliza 16 B en la tarjeta 3Com en el Pc1 y en el Pc2 y 36 B en la Intel, en 
cambio no necesita ningún dato para las otras. 
 
Se comprueba que los diferentes fabricantes escogidos siguen el protocolo 
EAP-TLS, ya que utilizan los mismos mensajes que se describen en el RFC. La 
única diferencia (menos la tarjeta Intel) se encuentra al principio de la 
autenticación entre la tarjeta y el servidor. La tarjeta necesita que se le envíe la 
identificación del servidor para poder iniciar la autenticación. Los otros 
mensajes son idénticos a los descritos en el RFC, salvo alguna fragmentación 
de algún mensaje, el mismo RFC indica que en caso necesario se pueden 
fragmentar los mensajes. 
 
            
 
Fig. 6.2. Tamaño [B] total sin y con preautenticación EAP-TLS 
 
En la figura 6.2 de la izquierda se puede ver el tamaño que utilizan todos los 
mensajes durante la autenticación con cada tarjeta. Las tarjetas que utilizan 
más carga de datos son la Atheros y la Cisco, un 20.8% más que las Intel, y 
18.8% más que las 3Com. Las que utilizan menos carga de datos son las que 
se autentican con el Pc3. 
 
En la parte de la derecha de la figura 6.2 (derecha) se muestran los datos que 
intervienen en la preautenticación, estos bajan respecto a los datos de la 
autenticación completa alrededor de cinco veces. Ahora las tarjetas que 
emplean más datos para realizar la autenticación son las que invierten más 
datos en el proceso de la asociación con el punto de acceso. Por lo que las 
menos eficientes son la Atheros en el Pc2, la Intel Pc1 y la Cisco en cualquiera 
de los dos escenarios. Las que invierten menos en datos son las tarjetas 3Com 
en cualquier equipo portátil 
 
En resumen, la tarjeta Atheros en el Pc2 tiene un mejor comportamiento a la 
hora de hacer autenticación completa en términos de latencia (figura 6.1 
izquierda), aunque tiene una mayor carga. En cambio la tarjeta 3Com en el Pc1 
es la que tiene una carga menor y un rendimiento más bajo en cuanto a tiempo 
se refiere. Es decir las tarjetas que procesan un tamaño de bytes superior no 
tienen porque tardar más tiempo. Esto indica que lo que más prima es el 
tiempo de procesado de cada portátil, al igual que el sistema operativo 
utilizado, tal y como se puede comprobar con la tarjeta 3Com en el Pc3. 
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6.1.2. EAP-PEAP 
 
En este apartado se muestran los datos obtenidos de las pruebas que se han 
realizado utilizando el protocolo PEAP con contraseñas entre el cliente y 
servidor. Se hace una pequeña evaluación de las diferentes tarjetas utilizadas 
en los diferentes portátiles, tal y como se hace con los otros métodos de 
autenticación. En la tabla 4.1 se ve que se han realizado pruebas con todos los 
sistemas operativos y con todas las tarjetas que se han escogido para la 
elaboración del proyecto. 
 
El protocolo EAP-PEAP difiere del protocolo EAP-TLS, como ya se ha 
explicado en el apartado 3.4. La cronología de mensajes se ha explicado en la 
figura B.6. Ésta, como se verá a continuación, no difiere de la propuesta del 
draft. 
 
Al igual que se ha realizado en la parte del protocolo EAP-TLS, la autenticación 
se divide en 4 bloques: el primero de ellos es la autenticación entre el punto de 
acceso y la tarjeta inalámbrica, el segundo es la parte de la asociación entre el 
punto de acceso y la tarjeta, el tercero es la parte más importante y realiza la 
autenticación entre el servidor y la tarjeta inalámbrica y por último se realiza el 
4Way-Handshake. En la tabla 6.5 se resume el tiempo que tarda cada tarjeta 
con los diferentes portátiles en realizar los pasos descritos. 
 
Tabla 6.5. Tiempo [s] de autenticación EAP-PEAP 
 
Tiempo 
[s] 
3Com 
Pc1 
3Com  
Pc2 
3Com 
Pc3 
Intel 
 Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Auten. 
abierta 0,000339 0,000367 0,000366 0,000387 0,000369 0,000378 0,000414 0,000387 
Asoc. 0,007021 0,002957 0,007773 0,00226 0,002322 0,190394 0,00235 0,002358 
Auten. 
EAP 0,213222 0,221639 0,105194 0,243745 0,164037 0,109744 0,260428 0,166357 
4Hand 0,065919 0,057747 0,064634 0,00387 0,010019 0,008562 0,010363 0,009597 
Total 0,286501 0,28271 0,177967 0,250262 0,176747 0,309078 0,273555 0,178699 
 
Al igual que en el caso anterior, todas las tarjetas tardan prácticamente lo 
mismo en realizar la autenticación abierta. La diferencia máxima en este bloque 
es de 75 µs, con lo que si se compara con el tiempo total éste no llega ni al 1%. 
 
En cuanto a la asociación se refiere, esta fase tiene la peculiaridad de que las 
tarjetas utilizadas por los portátiles con Windows Vista tardan más tiempo en 
asociarse que las que utilizan Windows XP. En el caso de la tarjeta Atheros en 
el Pc3 tarda el 61 % del total en realizar la asociación, con lo que este paso es 
el que más influye en el proceso de autenticación, como ocurre con el protocolo 
TLS. Para la tarjeta 3Com en el Pc3, este bloque corresponde al 4% del total, 
con lo que en este caso no es tan decisivo como en el anterior, pero casi se 
cuadruplica comparado con la misma tarjeta trabajando en el Pc2. De forma 
similar, cabe recordar que con EAP-TLS la tarjeta 3Com en el Pc1 tiene un 
tiempo de asociación que supera a la media en 5 ms, este es similar al del Pc3.  
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En la autenticación IEEE 802.1X-EAP, los portátiles que utilizan Windows Vista 
presentan menor latencia que los que no lo utilizan. La tarjeta 3Com en el Pc3 
tarda alrededor de 110 ms menos que en el caso que se utilicen los otros dos 
portátiles, por otro lado, mientras que la tarjeta Atheros tarda 54 ms menos al 
utilizar Windows Vista. Como se puede ver en la tabla, con el mismo sistema 
operativo el Pc2 es 74 ms más rápido de media que las tarjetas que utilizan el 
Pc1 (sin contar el caso especial de la tarjeta 3Com en el Pc2 que tarda mucho 
más de lo esperado). El caso de la tarjeta 3Com en el Pc2 es un caso peculiar, 
ya que se han realizado distintas pruebas y en todas ellas el tiempo de 
autenticación era superior al del Pc1, esto no pasa en el caso del EAP-TLS ni 
tampoco, como se verá a continuación con el protocolo TTLS. En el último paso 
(4Way-Handshake), el tiempo es similar al del caso de EAP-TLS, ya que como 
se ha apuntado anteriormente son las tarjetas las que marcan este tiempo. 
 
Por último, el tiempo total que necesita cada tarjeta para realizar la 
autenticación completa se puede ver gráficamente en la figura 6.3 de la 
izquierda. También se puede observar las diferencias que hay entre los Pc2 y 
los Pc1 (exceptuando el caso de la 3Com): los Pc2 son 84 ms de media más 
rápidos que los que utilizan el Pc1. Además se observa que en el Pc3 al utilizar 
la tarjeta Atheros el bloque que tiene  mayor peso es el de la asociación, tal y 
como se ha comentado anteriormente. 
 
            
 
Fig. 6.3 Diferencia de tiempo sin y con preautenticación [s] EAP-PEAP 
 
En la figura 6.3 de la derecha se ve el comportamiento del tiempo en los 
diferentes equipos portátiles con las tarjetas disponibles mediante 
preautenticación. La que utiliza más tiempo en realizar la preautenticación, 
como pasa con el caso de TLS, es la tarjeta Atheros Pc3 debido al tiempo de 
asociación. Los diferentes equipos portátiles cuando obtienen la tarjeta 3Com 
utilizan el mismo tiempo prácticamente, mientras que las más eficientes son las 
Cisco, la Atheros Pc2 y la Intel. 
 
Tabla 6.6. Ganancia [%] de tiempo utilizando preautenticación EAP-PEAP 
 
 3Com Pc1 
3Com 
 Pc2 
3Com 
Pc3 
Intel  
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Gan. 3,9 4,6 2,4 38,4 13,9 1,6 20,8 14,5 
 
Tal y como se ha realizado con el protocolo TLS, la tabla 6.6 muestra la 
ganancia de tiempo con respecto a la autenticación completa. Cuando se utiliza 
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la preautenticación para PEAP. Pasa lo mismo que en el caso anterior, es 
decir, las tarjetas que tienen un porcentaje mayor a la hora de realizar la 
autenticación IEEE 802.1X-EAP son las que tienen una ganancia superior. 
 
Tabla 6.7. Tiempos [s] totales entre el servidor Radius y el autenticador. 
 
Tiempo 
[s] 
3Com 
Pc1 
3Com 
Pc2 
3Com 
Pc3 
Intel  
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Radius 0,083267 0,077895 0,065008 0,544185 0,146577 0,068705 0,226281 0,150657 
 
El comportamiento de la latencia para los mensajes utilizados por el servidor 
Radius se resume en la tabla 6.7. Como se puede ver, las tarjetas que utilizan 
el Pc3 obtienen menor latencia que las de los otros portátiles (debido al sistema 
operativo) y las tarjetas que utilizan el Pc2 obtienen menor latencia que las del 
Pc1 (debido al hardware de los mismos).  
 
Tabla 6.8. Cronología de mensajes y tamaño de los mensajes EAP-PEAP. 
 
Nº Origen Destino Mensaje 3Com Intel Cisco / Atheros 
Atheros 
/3Com 
Pc3 
1 Tarjeta AP Authentication 34 34 34 34 
2 AP Tarjeta Authentication 34 34 34 34 
3 Tarjeta AP Association Request 86 128 146 80 / 89 
4 AP Tarjeta Association Response 50 134 134 50 / 76 
5 AP Tarjeta EAP Req. Identity 82 - 84 82 
6 Tarjeta AP EAPOL Start 40 - 40 41 
7 AP Tarjeta EAP Req. Identity 82 84 84 82 
8 Tarjeta AP EAP Resp. Identity 68 84 54 54 
9 AP Tarjeta PEAP Req. Start 82 84 84 82 
10 Tarjeta AP EAP Resp. Client Hello 166 148 148 192 
11 AP Tarjeta EAP Req. Server Hello 1074 1076 1076 1074 
12 Tarjeta AP EAP Resp. 60 84 46 46 
13 AP Tarjeta EAP Req. 849 851 851 575 
14 Tarjeta AP EAP Resp. 198 182 180 248 
15 AP Tarjeta EAP Req. Change Chiper Spec 105 107 107 105 
16 Tarjeta AP EAP Resp. 60 84 46 46 
17 AP Tarjeta EAP Req. Aplication data 83 85 85 83 
18 Tarjeta AP EAP Resp. Aplication data 134 122 120 83 
19 AP Tarjeta EAP Req. Aplication data 115 117 117 115 
20 Tarjeta AP EAP Resp. Aplication data 198 186 184 147 
21 AP Tarjeta EAP Req. Aplication data 131 133 133 131 
22 Tarjeta AP EAP Resp. Aplication data 134 122 120 83 
23 AP Tarjeta EAP Req. Aplication data 83 85 85 83 
24 Tarjeta AP EAP Resp. Aplication data 134 122 120 83 
25 AP Tarjeta EAP Succes 82 84 84 82 
26 AP Tarjeta 1º mensaje 4Way-Handshake 135 137 137 135 
27 Tarjeta AP 2º mensaje 4Way-Handshake 161 163 159 161 
28 AP Tarjeta 3º mensaje 4Way-Handshake 161 163 163 161 
29 Tarjeta AP 4º mensaje 4Way-Handshake 135 137 135 135 
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En la tabla anterior (6.8) están representados los mensajes que se utilizan para 
autenticarse cada tarjeta. Se han separado en cuatro columnas, la primera 
corresponde a los mensajes que utilizan la tarjeta 3Com en el Pc1 y en el Pc2. 
La segunda columna consiste en el tamaño de los paquetes de la tarjeta Intel 
en el Pc1. La tercera corresponde al tamaño de los paquetes de la tarjeta 
Atheros en el Pc2 y los de la tarjeta Cisco en el Pc1 y Pc2. Por último, en la 
cuarta, columna están los de la tarjeta Atheros y  los de la tarjeta 3Com en el 
Pc3 (Windows Vista). 
 
Tal y como pasa en el caso del EAP-TLS, la parte de la autenticación de la 
tarjeta con el punto de acceso es común, por lo que los mensajes 1 y 2 tienen 
la misma longitud. 
 
En la parte de la asociación entre el punto de acceso y la tarjeta, pasa lo mismo 
que en el caso anterior (EAP-TLS). Esto va a suceder en todos los casos, ya 
que se ha utilizado el mismo AP con todos los métodos y con los mismos 
parámetros. 
 
En la parte de la autenticación con el servidor y en el 4Way-Handshake, la 
cabecera del 802.11 utiliza calidad de servicio en los mismos casos que con el 
método de autenticación anterior (esto también ocurre en los demás métodos 
de autenticación). 
 
En el protocolo PEAP encontramos dos fases diferentes. En la primera, todas 
las tarjetas menos la Intel en el Pc1 tienen que identificarse para empezar la 
autenticación (mensajes 5 y 6). Después envían los mensajes de identificación 
y empieza la autenticación propia (mensajes 7, 8 y 9).  Este protocolo sigue el 
mismo desarrollo que el EAP-TLS (del paquete 10 al 16) exceptuando que el 
cliente no envía el certificado (es opcional). 
 
A partir del paquete 17, se realiza el túnel seguro. No es posible observar el 
interior de los mismos debido al túnel seguro. El servidor realiza la 
autenticación del cliente siguiendo el mecanismo MSCHAPv2 y se intercambian 
las claves. El túnel se establece entre el paquete 17 y el 24. La tarjeta 3Com en 
el Pc1 y Pc2 utiliza más bytes en este intercambio (el 23% del total de la 
autenticación). Las tarjetas que usan el Pc3 son las que menos bytes utilizan 
para realizar el túnel (el 20,6% del total). A la hora de realizar el                
4Way-Handshake pasa lo mismo que en el caso del método EAP-TLS.  
 
                
 
Fig. 6.4 Tamaño [B] total sin y con preautenticación EAP-PEAP 
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En la figura 6.4 (izquierda) se ve la diferencia de tamaño en lo que respecta a 
los bytes intercambiados entre tarjetas. Esta diferencia no es grande ya que la 
variación de los mensajes es pequeña. Por ejemplo, en el caso de la tarjeta 
Intel del Pc1, aunque elimine dos mensajes, no desciende mucho el total ya 
que estos son muy pequeños. 
 
Tal y como se ha realizado con el protocolo TLS, en la figura 6.4 (derecha) se 
pueden observar los datos que intervienen en la preautenticación operando con 
el protocolo PEAP. En este caso los valores también bajan respecto a los datos 
observados para la autenticación completa, alrededor de cinco veces. Como se 
ha comentado anteriormente, las tarjetas que emplean más datos en el proceso 
de preautenticación son las que necesitan más datos en el proceso de la 
asociación con el punto de acceso. Esto pasa con los demás protocolos 
también. 
 
6.1.3. EAP-TTLS 
 
En esta sección se hace una pequeña evaluación del protocolo EAP-TTLS con 
las tarjetas escogidas. Para poder efectuar la autenticación se ha utilizado el 
software SecureW2 descrito en el apartado 4.3.5. SecureW2 permite realizar la 
autenticación dentro del túnel seguro con el método PAP. Como la tarjeta Intel 
dispone del software Intel PRO/Wireless y éste puede realizar la autenticación 
con más métodos (PAP, CHAP, MSCHAP, MSCHAP-V2), también se hace una 
evaluación de los mismos. El resto de software proporcionados por las tarjetas 
no permitía utilizar EAP-TTLS, es por eso que se ha escogido el software 
SecureW2. 
 
Este apartado está relacionado con la cronología de mensajes de la figura B.7. 
La autenticación se ha hecho con todas las tarjetas y en todos los portátiles, tal 
y como se puede ver en la tabla 4.1. 
 
La tabla 6.9 resume los tiempos que tardan todas las tarjetas en los diferentes 
portátiles en completar la autenticación, utilizando el software secureW2. 
 
Tabla 6.9. Tiempo [s] de autenticación EAP-TTLS (SecureW2) 
 
Tiempo 
[s] 
3Com 
Pc1 
3Com 
Pc2 
3Com 
Pc3 
Intel 
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Auten. 
Abierto 0,000349 0,000321 0,000367 0,000423 0,000378 0,000423 0,000423 0,000378 
Asoc. 0,007704 0,002803 0,017221 0,001909 0,002315 0,189794 0,002343 0,002348 
Auten. 
EAP 0,730527 0,463561 0,451701 0,644417 0,506648 0,529073 0,571911 0,598697 
4Hand 0,079302 0,054259 0,061381 0,044247 0,070614 0,009049 0,04456 0,014477 
Total 0,817882 0,520944 0,53067 0,690996 0,579955 0,728339 0,619237 0,6159 
 
Con este protocolo pasa exactamente lo mismo que con los otros dos en el 
caso de la autenticación y la asociación con el punto de acceso. Las tarjetas 
que trabajan con el Pc3 tienen un tiempo de asociación superior, de hecho es 
10 veces mayor en el caso de la 3Com y 100 veces en el caso de la Atheros. 
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En forma de tanto por ciento, la asociación de la tarjeta Atheros en el Pc3 
utiliza un 26% del total de tiempo, la de tarjeta 3Com un 3,2% y las de las otras 
tarjetas están por debajo del 1%. 
 
En lo que respecta a la autenticación IEEE 802.1X-EAP, la tarjeta 3Com es un 
poco más eficiente que las otras para el Pc2 y Pc3. En este caso, la parte más 
costosa en términos de latencia, es cuando la tarjeta recibe el certificado del 
servidor, lo procesa y envía el paquete que contiene el Client Key Exchange y 
Change Cipher Spec. Este tiempo corresponde en media a 324 ms, la cual 
cosa es un 66,6% de la autenticación IEEE 802.1X-EAP y un 58,6% del 
proceso de autenticación completo.  
 
Para la fase de 4Way-Handshake, se puede observar que la duración ha 
variado con respecto a los otros protocolos EAP anteriores, ésta ha aumentado 
sobre todo en el caso de la tarjeta Intel. Puede ser debido a que se ha utilizado 
otro software para gestionar la tarjeta, con lo que ahora los algoritmos 
criptográficos los gestiona la tarjeta y el software que controla la misma. 
 
En la figura 6.5 de la izquierda se muestra el tiempo empleado para la 
autenticación completa de manera gráfica. En la figura se puede comprobar 
que la parte más importante es la de la autenticación IEEE 802.1X-EAP entre 
las tarjetas y el servidor, como se ha mencionado en los párrafos anteriores. Se 
puede observar que la tarjeta 3Com en el Pc1 es la que tiene una menor 
eficiencia, por el contrario la tarjeta 3Com en los otros dos portátiles presenta 
mayor eficiencia en términos de latencia.  
 
            
 
Fig. 6.5 Diferencia de tiempo [s] EAP-TTLS 
 
Los tiempos totales para realizar la preautenticación se presentan en la figura 
6.5 de la derecha, la cual muestra una vez más que la tarjeta Atheros PC3 es la 
que tiene un peor comportamiento realizando la preautenticación. Las otras 
tarjetas tienen un comportamiento muy similar, siendo la tarjeta Cisco Pc2 la 
que se comporta de forma más eficiente utilizando la preautenticación, la cual 
obtiene una diferencia de 70 ms con respecto a la 3Com Pc1. 
 
Tabla 6.10. Ganancia [%] de tiempo utilizando preautenticación EAP-TTLS 
 
 3Com Pc1 
3Com 
 Pc2 
3Com 
Pc3 
Intel  
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Gan. 9,4 9,1 6,7 14,8 7,9 3,7 13,1 35,8 
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La ganancia realizando la preautenticación con el protocolo TTLS se puede ver 
en tabla 6.10. En este caso la tarjeta que tiene una mayor ganancia es la Cisco 
en el Pc2, seguida de la Intel Pc1 y la Cisco Pc1. 
 
En cuanto al tiempo de utilización del servidor Radius, los valores se presentan 
en la tabla 6.11. En contra de lo que se podía pensar, la tarjeta que se pasa un 
mayor tiempo en utilizar el servidor Radius es la Cisco en el Pc2 y no la 3Com 
(45 ms de diferencia). Por el contrario, la tarjeta que tarda un menor tiempo en 
utilizar el servidor Radius es la 3com en el Pc3, seguida de la 3Com en el Pc2.  
 
Tabla 6.11 Tiempos [s] totales entre el servidor Radius y el autenticador. 
 
Tiempo 
[s] 
3Com 
Pc1 
3Com 
Pc2 
3Com 
Pc3 
Intel  
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
Radius 0,517852 0,318847 0,281293 0,407442 0,400733 0,329784 0,501527 0,563155 
 
 
En la tabla 6.12 están los mensajes utilizados para la autenticación. La 
distribución es la misma que en los casos anteriores. 
 
Tabla 6.12. Cronología de mensajes y tamaño [B] de los mensajes EAP-TTLS. 
 
Nº Origen Destino Mensaje 3Com Intel Cisco / Atheros 
Atheros 
/3Com 
Pc3 
1 Tarjeta AP Authentication 34 34 34 34 
2 AP Tarjeta Authentication 34 34 34 34 
3 Tarjeta AP Association Request 80 89 146 89 
4 AP Tarjeta Association Response 50 76 134 76 
5 AP Tarjeta EAP Req. Identity 82 84 84 84 
6 Tarjeta AP EAPOL Start 41 43 41 43 
7 AP Tarjeta EAP Req. Identity 82 84 84 84 
8 Tarjeta AP EAP Resp. Identity 54 56 54 56 
9 AP Tarjeta EAP Req. Start 82 84 84 84 
10 Tarjeta AP EAP Resp. Client Hello 100 102 100 102 
11 AP Tarjeta EAP Req. Server Hello 1074 1076 1076 1076 
12 Tarjeta AP EAP Resp. 46 48 46 48 
13 AP Tarjeta EAP Req.Server Hello 579 581 581 581 
14 Tarjeta AP EAP Resp. Client Key Exchange 240 242 240 242 
15 AP Tarjeta EAP Req. Change Chiper Spec 101 103 103 103 
16 Tarjeta AP EAP Resp. Aplication data 119 121 119 121 
17 AP Tarjeta EAP Succes 82 84 84 84 
18 AP Tarjeta 1º mensaje 4Way-Handshake 135 137 137 137 
19 Tarjeta AP 2º mensaje 4Way-Handshake 161 163 159 163 
20 AP Tarjeta 3º mensaje 4Way-Handshake 161 163 163 163 
21 Tarjeta AP 4º mensaje 4Way-Handshake 135 137 135 137 
 
Tal y como se puede observar, todos los mensajes son similares entre tarjetas. 
La única diferencia está en la parte de asociación, como se ha explicado con 
los otros protocolos y en la cabecera del 802.11 que varía entre tarjetas. En 
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este caso la tarjeta Intel necesita la parte correspondiente a los mensajes 5 y 6 
ya que utiliza un software diferente.  
 
           
 
Fig. 6.6 Tamaño [B] total sin y con preautenticación EAP-TTLS 
 
En la figura anterior (6.6 izquierda) se muestra, más visualmente, que todas las 
tarjetas tienen el mismo peso en cuanto a datos a transportar y procesar. A la 
hora de realizar la preautenticación (figura 6.6 derecha), los datos involucrados 
decrecen alrededor de cuatro veces con respecto al caso de la autenticación 
completa. 
 
En la siguiente tabla (6.13) se muestra la diferencia de tiempos al utilizar la 
tarjeta Intel con los diferentes métodos disponibles que ofrece el software 
propietario de la tarjeta3. En la primera columna está el caso que se ha 
evaluado con anterioridad de la tarjeta Intel con el software SecureW2. 
 
Tabla 6.13. Tiempo [s] de autenticación EAP-TTLS*  
 
Tiempo [s] PAP (SecureW2) PAP CHAP MSCHAP MSCHAPV2 
Auten. 
Abierta 0,000423 0,000423 0,000386 0,000414 0,000387 
Asoc. 0,001909 0,002258 0,002255 0,002256 0,002258 
Auten. EAP 0,644417 0,133975 0,128446 0,125944 0,15648 
4Hand 0,044247 0,005188 0,005197 0,005811 0,005201 
Total 0,690996 0,141844 0,136284 0,134425 0,164326 
 
Como se puede observar en la tabla 6.13 y en la figura 6.7, los tiempos para 
las diferentes técnicas de autenticación dentro del túnel son muy similares, sólo 
hay 22 ms de diferencia entre ellos. El método MSCHAPV2 ofrece mayor 
retardo, debido a que también utiliza más mensajes para autenticarse, como se 
puede observar en la tabla 6.16. Llama la atención que el tiempo que utiliza el 
software SecureW2 en realizar la autenticación IEEE 802.1X-EAP es muy 
superior al observado para el software propietario de Intel, de aquí la diferencia 
que hay entre este protocolo y los demás a la hora de realizar el proceso de 
autenticación completa.  
                                            
3 EAP-TTLS* = software propietario de Intel. 
42                            Seguridad en WLAN IEEE 802.11: Evaluación de los mecanismos de cifrado y autenticación 
  
            
 
Fig. 6.7 Diferencia de tiempo [s] EAP-TTLS* 
 
Al calcular la ganancia obtenida con la preautenticación del protocolo TTLS*, se 
puede observar que la tarjeta Intel Pc1 prácticamente obtiene los mismos 
resultados con los diferentes métodos, siendo este valor superior cuando se 
utiliza el MSCHAPV2, como observa en la tabla 6.14. 
 
Tabla 6.14. Ganancia [%] de tiempo utilizando preautenticación EAP-TTLS* 
 
 PAP (SecureW2) PAP CHAP MSCHAP MSCHAPV2 
Ganancia 14,8 18,0 17,4 15,9 20,9 
 
A la hora de ver los tiempos obtenidos con la preautenticación (figura 6.7 de la 
derecha), se puede comprobar que el software de Intel es mucho más eficiente, 
ya que si se utiliza el SecureW2 el tiempo aumenta alrededor de 6 veces. Entre 
métodos (para el software Intel) la diferencia es casi despreciable, ya que la 
máxima diferencia es de 7 ms. 
 
En cuanto al tiempo utilizado del servidor Radius, se muestra en la tabla 6.15, 
que es muy parejo entre sí. En la tabla, sólo se muestran los datos con el 
programa propietario de la tarjeta Intel. 
 
Tabla 6.15. Tiempos [s] totales entre el servidor Radius y el autenticador. 
 
Tiempo [s] PAP CHAP MSCHAP MSCHAPV2 
Auten. 0,081838 0,080641 0,093468 0,07261 
 
El procedimiento de MSCHAPv2 es el más eficiente en términos de retardo si 
únicamente se cuenta el tiempo de autenticación IEEE 802.1X-EAP. Este 
método es 8 ms más rápido que el CHAP, 9 ms que el PAP y 20 ms que el 
método MSCHAP. 
 
El método MSCHAPV2 necesita dos mensajes más que el resto de métodos, 
por eso tiene más datos a procesar y presenta mayor retardo que los otros tres 
métodos. En la parte que entran estos métodos en juego (PAP, CHAP, 
MSCHAP y MSCHAPV2), el tamaño de mensajes cambia, ya que cada uno 
utiliza unos datos distintos para intercambiar la clave. Estos mensajes no se 
ven en claro, puesto que son enviados dentro del túnel seguro que el protocolo 
0
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TTLS ha realizado. En la figura 6.8 de la izquierda se muestra la diferencia de 
bytes intercambiados para el proceso de autenticación completo, como se 
puede comprobar no es muy grande. 
 
Tabla 6.16. Tamaño [B] de los mensajes EAP-TTLS* para tarjeta Intel. 
 
Nº Origen Destino Mensaje PAP CHAP MSCHAP MSCHAPV2 
1 Tarjeta AP Authentication 34 34 34 34 
2 AP Tarjeta Authentication 34 34 34 34 
3 Tarjeta AP Association Request 128 128 128 128 
4 AP Tarjeta Association Response 134 134 134 134 
5 AP Tarjeta EAP Req. Identity 84 84 84 84 
6 Tarjeta AP EAP Resp. Identity 84 84 84 84 
7 AP Tarjeta EAP Req. Start 84 84 84 84 
8 Tarjeta AP EAP Resp. Client Hello 148 148 148 148 
9 AP Tarjeta EAP Req. Server Hello 1076 1076 1076 1076 
10 Tarjeta AP EAP Resp. 84 84 84 84 
11 AP Tarjeta EAP Req.Server Hello 855 855 855 855 
12 Tarjeta AP EAP Resp. ClientKeyExchange 182 182 182 182 
13 AP Tarjeta EAP Req. Change Chiper Spec 111 111 111 111 
14 Tarjeta AP EAP Resp. Aplication data 170 186 218 234 
15 AP Tarjeta EAP Req. Aplication data - - - 137 
16 Tarjeta AP EAP Resp. Aplication data - - - 84 
17 AP Tarjeta EAP Succes 84 84 84 84 
18 AP Tarjeta 1º mensaje 4Way-Handshake 137 137 137 137 
19 Tarjeta AP 2º mensaje 4Way-Handshake 163 163 163 163 
20 AP Tarjeta 3º mensaje 4Way-Handshake 163 163 163 163 
21 Tarjeta AP 4º mensaje 4Way-Handshake 137 137 137 137 
 
Si ahora se comparan estos datos con los de la preautenticación (figura 6.8 
derecha), se demuestra, una vez más, que ésta es más eficiente con respecto 
a la autenticación completa, ya que se ahorra hasta 4 veces más en el envío de 
datos. En este caso, con el software de Intel intervienen más datos que con el 
SecureW2. La diferencia de tamaño entre mecanismos (PAP, CHAP, MSCHAP 
y MSCHAPV2) es nula, ya que en la parte de la autenticación abierta, 
asociación y 4Way-Handshake, están involucrados los mismos datos. 
 
            
 
Fig. 6.8 Tamaño [B] total sin y con preautenticación EAP-TTLS* en Intel 
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A modo de resumen, se demuestra que a la hora de utilizar el software 
propietario, la tarjeta Intel presenta menor retardo. Es decir, en igualdad de 
métodos (PAP) hay una diferencia de 549 ms con respecto a los valores 
observados para SecureW2. Dicha diferencia de tiempo es muy elevada, ya 
que supone un incremento de casi cinco veces, a la hora de realizar la 
autenticación completa. 
 
6.1.4. EAP-LEAP 
 
La evaluación del protocolo de Cisco Systems Lightweight Extensible 
Authentication Protocol (LEAP), se realiza de una forma similar a la de los 
apartados anteriores. En este caso tenemos dos tipos de escenarios modelo. El 
primero es con el punto de acceso realizando las funciones de servidor Radius 
(figura E.3) y el segundo es el modelo que se ha utilizado para todos los 
apartados anteriores (figura E.2).   
 
La descripción del protocolo se ha descrito en el apartado 3.6.  Tal y como se 
ha explicado anteriormente, no se puede realizar la autenticación con todas las 
tarjetas, ya que hay algunas, como el caso de la 3Com, que no están 
preparadas para este protocolo. Tampoco se ha podido autenticar con el 
sistema operativo Windows Vista. 
 
En la tabla 6.17 se muestra el tiempo de autenticación desglosado 
correspondiente al escenario en el que el punto de acceso realiza funciones de 
servidor Radius (Figura E.3). 
 
Tabla 6.17. Tiempo [s] de autenticación EAP-LEAP 
 
Tiempo [s] Intel Pc1 Atheros Pc2 Cisco Pc1 Cisco Pc2 
Auten. 
Abierta 0,00036 0,000387 0,000387 0,000378 
Asoc. 0,00281 0,0023 0,002327 0,002337 
Auten. EAP 0,133323 0,048903 0,158879 0,052748 
4Hand 0,005812 0,01501 0,031578 0,015229 
Total 0,142305 0,0666 0,193171 0,070692 
 
Entre tarjetas, se puede comprobar que las que utilizan el Pc2 son mucho más 
eficientes que las que utilizan el Pc1. El tiempo que predomina es el de la 
autenticación de la parte del protocolo EAP. En promedio, las tarjetas que 
utilizan el Pc2 son 99 ms más rápidas que las que no lo utilizan. En cuanto a 
las otras partes, los valores son muy similares a los descritos para los 
protocolos TLS y PEAP. En la parte de la autenticación abierta, todas las 
tarjetas utilizan aproximadamente los mismos tiempos, en la asociación pasa 
exactamente lo mismo, y en el 4Way-Handshake sigue la tendencia explicada 
en el punto del protocolo TLS.  
 
En la figura 6.9 de la izquierda están representados los tiempos 
correspondientes al proceso de autenticación. En este caso no se puede saber 
el tiempo del servidor Radius, al estar dentro del mismo punto de acceso. 
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Fig. 6.9 Diferencia de tiempo sin y con preautenticación [s] EAP-LEAP 
 
En la figura 6.9 de la derecha se puede observar la diferencia de tiempos con 
preautenticación. Ésta es muy pequeña, es decir, 25 ms entre la Cisco Pc1 
(menor eficiencia) y la Intel Pc1 (mayor eficiencia).  
 
Tabla 6.18. Ganancia [%] de tiempo utilizando preautenticación EAP-LEAP 
 
 Intel Pc1 Atheros Pc2 Cisco Pc1 Cisco Pc2 
Ganancia 15,8 3,8 5,6 3,9 
 
En la tabla 6.18 se muestra la ganancia obtenida realizando preautenticación. 
La tarjeta Intel Pc1 es la que proporciona un mejor comportamiento, mientras 
que los otros casos tienen un comportamiento muy similar entre sí.  
 
Tabla 6.20. Cronología de mensajes y tamaño [B] de los mensajes EAP-LEAP 
 
Nº Origen Destino Mensaje Intel Cisco / Atheros 
1 Tarjeta AP Authentication 34 34 
2 AP Tarjeta Authentication 34 34 
3 Tarjeta AP Association Request 132 144 
4 AP Tarjeta Association Response 134 134 
5 AP Tarjeta EAP Req. Identity - 84 
6 Tarjeta AP EAPOL Start - 40 
7 AP Tarjeta EAP Req. Identity 84 84 
8 Tarjeta AP EAP Resp. Identity 84 54 
9 AP Tarjeta EAP Req. 84 84 
10 Tarjeta AP EAP Resp. 84 81 
11 AP Tarjeta EAP Succes 84 84 
12 Tarjeta AP EAP Req. 84 65 
13 AP Tarjeta EAP Resp. 84 84 
14 AP Tarjeta 1º mensaje 4Way-Handshake 159 159 
15 Tarjeta AP 2º mensaje 4Way-Handshake 159 157 
16 AP Tarjeta 3º mensaje 4Way-Handshake 193 193 
17 Tarjeta AP 4º mensaje 4Way-Handshake 137 135 
 
Para realizar la autenticación, el punto de acceso y las tarjetas se intercambian 
los mensajes descritos en la tabla 6.20, en la que también se muestra el 
tamaño de los mismos. 
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La tarjeta Intel no tiene que realizar el EAPOL Start (mensajes 5 y 6) como 
pasa con los otros métodos IEEE 802.1X-EAP. El tamaño utilizado por esta 
tarjeta para el resto de mensajes es fijo (84 B), rellenando el campo de datos 
que no utiliza con ceros. En cambio, el resto de tarjetas envían el tamaño 
imprescindible para realizar la autenticación completa. 
 
A continuación, en la figura 6.10 de la izquierda, se muestra la diferencia en 
bytes intercambiados para cada tarjeta. Al ahorrarse los mensajes 5 y 6, la 
tarjeta Intel es la que utiliza menos bytes, aunque envíe datos de relleno.  
 
            
 
 Fig. 6.10. Tamaño [B] total sin y con preautenticación EAP-LEAP 
 
Utilizando preautenticación (figura 6.10 derecha), el número total de datos 
disminuye hasta casi 1000 B (33%).  
 
A continuación, en la tabla 6.21 se muestran los tiempos de la autenticación 
EAP del segundo escenario (con el servidor Radius fuera del punto de acceso, 
figura E.2). Denotamos los resultados correspondientes a este escenario con 
LEAP*.  
 
Tabla 6.21. Tiempo [s] de autenticación EAP-LEAP*. 
 
Tiempo [s] Intel Pc1 Atheros Pc2 Cisco Pc1 Cisco Pc2 
Auten. 
Abierta 0,00036 0,000387 0,000387 0,000378 
Asoc. 0,00281 0,0023 0,002327 0,002337 
Auten. EAP 0,071908 0,04078 0,117335 0,042582 
4Hand 0,005812 0,01501 0,031578 0,015229 
Total 0,08089 0,058477 0,151627 0,060526 
 
En este caso la ganancia obtenida a través de la preautenticación, disminuye 
con respecto al caso anterior, ya que también el tiempo de autenticación IEEE 
802.1X es inferior (tabla 6.22). La tarjeta que tiene una mayor ganancia 
continúa siendo la Intel en el Pc1, mientras que las otras están a la par. 
 
Tabla 6.22. Ganancia [%] de tiempo utilizando preautenticación EAP-LEAP* 
 
 Intel Pc1 Atheros Pc2 Cisco Pc1 Cisco Pc2 
Ganancia 9,0 3,3 4,4 3,4 
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En la tabla 6.23 se muestra también el tiempo que utiliza el servidor Radius 
para autenticarse con el protocolo LEAP*. 
 
Tabla 6.23. Tiempos [s] totales entre el servidor Radius y el autenticador. 
 
Tiempo 
[s] Intel Pc1 
Atheros 
Pc2 
Cisco 
Pc1 
Cisco 
Pc2 
Radius 0,018083 0,026724 0,022071 0,016951 
 
Tal y como pasa con otros protocolos del IEEE 802.1X-EAP, los tiempos son 
muy pequeños. No obstante, en este caso aún bajan más. El tiempo de las 
tarjetas que utilizan el Pc2 sigue siendo inferior a los que no lo utilizan. El caso 
que más llama la atención, es el de la tarjeta Intel que utiliza casi la mitad de 
tiempo en comparación con el del servidor Radius dentro del punto de acceso 
(46% menos), la tarjeta Cisco en el Pc1 el 26% y en los otros dos casos el 
tiempo se reduce por debajo del 20%. Esto es debido a la baja capacidad de 
proceso que tiene el punto de acceso. 
 
El resto de comparativas para este escenario no se realizan, ya que los 
paquetes son iguales que en el caso de no utilizar el servidor FreeRadius. 
6.1.5. Comparación entre protocolos 
 
Para concluir este apartado, se realiza un breve resumen del tiempo utilizado 
por cada protocolo de autenticación y del número total de bytes 
intercambiados. En la tabla 6.24 están resumidos los tiempos de la 
autenticación de todos los casos que se han visto durante el proyecto. En el 
caso del protocolo LEAP se distingue el primer escenario y el segundo 
(LEAP*). También está presente el protocolo TTLS con el software SecureW2 y 
con el software de Intel (TTLS*). 
 
Tabla 6.24. Tiempo [s] de autenticación para los diferentes protocolos 
 
Tiempo 
[s] 
3Com 
Pc1 
3Com 
Pc2 
3Com 
Pc3 
Intel 
Pc1 
Atheros 
Pc2 
Atheros 
Pc3 
Cisco 
Pc1 
Cisco 
Pc2 
TLS 0,333976 0,222864 0,171206 0,291994 0,191367 0,289953 0,288383 0,199865 
PEAP 0,286501 0,28271 0,177967 0,250262 0,176747 0,309078 0,273555 0,178699 
TTLS 0,817882 0,520944 0,53067 0,690996 0,579955 0,728339 0,619237 0,6159 
LEAP - - - 0,142305 0,0666 - 0,193171 0,070692 
LEAP* - - - 0,08089 0,058477 - 0,151627 0,060526 
TTLS* - - - 0,141844 - - - - 
 
En la figura 6.11 (izquierda) se muestran las diferentes tarjetas que pueden 
trabajar en los portátiles y los tiempos de cada protocolo gráficamente, de esta 
manera se pueden ver a simple vista las diferencias entre el protocolo TTLS y 
los otros. El protocolo TTLS es el que más tarda debido al software que utiliza 
(SecureW2). De promedio se encuentra un 61% por encima del protocolo TLS, 
que es el que le sigue. La diferencia entre el PEAP y el TLS no es muy 
elevada, ya que entre ellos hay una diferencia de 6,7 ms. 
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Fig. 6.11 Diferencia de tiempos entre protocolos sin y con preautenticación 
 
El protocolo LEAP con el servidor FreeRadius es el más eficiente de todos. 
Esto es debido al menor número de paquetes enviados y al tamaño de los 
mismos, de hecho es un 63,7% más eficaz que el segundo método de 
autenticación (PEAP). La diferencia entre tener servidor Radius dentro del 
punto de acceso o fuera (30 ms), no es tan crítica comparada con la diferencia 
que hay entre los otros protocolos.  
 
En el tiempo que realiza una autenticación el protocolo TLS o PEAP, el 
protocolo LEAP puede hacer hasta casi tres autenticaciones. Si se compara 
con el tiempo de autenticación del protocolo TTLS, el protocolo LEAP puede 
autenticarse hasta siete veces (cálculos realizados con las tarjetas que pueden 
trabajar con todos los protocolos). El hardware que se utiliza es muy 
importante, de ahí salen las diferencias entre el Pc1 y el Pc2. Si se realiza un 
promedio entre todos los protocolos, el Pc1 tarda 340 ms en autenticarse y el 
Pc2 248 ms, con lo que el Pc2 utilizando el mismo sistema operativo tarda 92 
ms menos en media. 
 
En la figura 6.11 (derecha) se muestra un resumen de todas las tarjetas 
utilizadas en el proyecto con los diversos protocolos de autenticación utilizando 
la preautenticación. Como se puede ver, hay cambios importantes respecto a la 
autenticación completa. En este sentido, la utilización del software SecureW2 
con el protocolo TTLS no conduce a diferencias de tiempo tan importantes 
entre protocolos (baja mucho el tiempo respecto a la autenticación completa). 
Esta configuración únicamente presenta diferencias importantes para los 
escenarios con tarjetas Intel Pc1 y Atheros Pc2. Con lo que con 
preautenticación, todos los protocolos utilizan prácticamente el mismo tiempo 
(diferencia máxima de 20 ms), exceptuando los dos casos anteriores. 
 
La evaluación de todos los datos transmitidos con los diferentes protocolos de 
autenticación está reflejada en la figura 6.12 (izquierda), la cual sigue las 
mismas normas que la anterior. 
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Fig. 6.12 Tamaño total de los mensajes durante el proceso de autenticación sin 
y con preautenticación 
 
Las tarjetas que utilizan el sistema operativo Windows Vista presentan el 
mismo número de bytes. Las tarjetas 3Com en el Pc1 y Pc2 y la Intel en el Pc1 
obtienen prácticamente el mismo volumen, y por último, las que trabajan con un 
flujo de datos superior son las Cisco y la Atheros en el Pc2, éstas son iguales 
ya que utilizan el mismo Chipset.  
 
Las diferencias principales entre protocolos, son que las tarjetas Atheros Pc2 y 
Pc3, Cisco Pc1 y Pc2 y 3Com Pc3, precisan del intercambio de más datos en el 
caso de la autenticación con el protocolo TLS que con el protocolo PEAP, en 
cambio en la 3Com en el Pc1 y Pc2 e Intel Pc1 no sucede lo mismo.  
 
En media, el protocolo TTLS necesita el 54,2% más de datos que el protocolo 
LEAP, un 23,7% menos que el PEAP y un 28,4% menos que el TLS. El 
protocolo LEAP por lo tanto, es el más eficiente en cuanto al volumen de datos 
que intervienen. Con los datos utilizados por el protocolo TTLS para realizar 
una autenticación completa se podría autenticar hasta dos veces el protocolo 
LEAP, si se compara con el protocolo PEAP o TLS se eleva este valor a casi 
tres autenticaciones. En general PEAP y TLS son parecidos, TLS utiliza una 
gran cantidad de datos debido a la utilización de los certificados, y PEAP a la 
gran cantidad de mensajes. 
 
Como se puede ver en la figura 6.12 (derecha), utilizando preautenticación los 
datos que intervienen en el proceso son menores, tal y como se ha comentado 
anteriormente. Entre protocolos, el volumen de los datos se asemeja bastante 
entre sí. La principal  característica que se puede desprender de la figura es el 
aumento con respecto de los otros protocolos del volumen de datos 
correspondiente a LEAP, siendo antes el que menor coste de Bytes tenía y 
ahora el que tiene más, en concreto 56 B de media. 
 
En resumen, uno de los valores fundamentales, es el tiempo de proceso de 
cada máquina. Las tarjetas Atheros y Cisco, aunque trabajen con mayor 
número de datos, el tiempo de proceso es menor cuando lo hacen en el Pc2 y 
eso se refleja en los tiempos. Como se ha comprobado también, el protocolo 
LEAP es el más eficiente y el que tiene un menor peso en cuanto a bytes 
realizando la autenticación completa, aunque como se ha apuntado en el 
0
1000
2000
3000
4000
5000
6000
3Com 
Pc1
3Com 
Pc2
3Com 
Pc3
Intel 
Pc1
Atheros 
Pc2
Atheros 
Pc3
Cisco 
Pc1
Cisco 
Pc2
TLS
PEAP
TTLS
LEAP*
TTLS*
Ta
m
añ
o 
 [B
]
0
100
200
300
400
500
600
700
800
900
1000
3Com 
Pc1
3Com 
Pc2
3Com 
Pc3
Intel 
Pc1
Atheros 
Pc2
Atheros 
Pc3
Cisco 
Pc1
Cisco 
Pc2
TLS
PEAP
TTLS
LEAP*
TTLS*
Ta
m
añ
o 
 [B
]
50                            Seguridad en WLAN IEEE 802.11: Evaluación de los mecanismos de cifrado y autenticación 
  
capítulo 3, éste es el menos seguro de todos ellos. También se demuestra que 
la preautenticación es un método muy rentable, ya que todos los protocolos y 
tarjetas invierten menos tiempo en la autenticación y continúan con la robustez 
de los mismos. 
6.2. Estudio del consumo para los mecanismos de 
autenticación 
 
En este apartado se realiza una evaluación teórica del consumo de baterías del 
dispositivo portátil, que ofrece cada protocolo durante la fase de autenticación. 
Se ejecutan dos métodos para calcular los consumos (anexo E.3), el primero 
es el ideal, ya que únicamente cuenta el tiempo de transmisión y recepción de 
los paquetes y en el segundo se tienen en cuenta los tiempos de transmisión y 
recepción (como en el primero), y además los tiempos de proceso de cada 
equipo. Para poder realizar los cálculos se han utilizado las fórmulas del anexo 
E.3 con los valores de consumo de las tarjetas expuestos en la tabla 4.1. 
6.2.1. EAP-TLS 
 
La figura 6.13 (izquierda) ilustra los resultados de consumo de las diferentes 
tarjetas con el primer método. Las tarjetas que han intervenido con un mayor 
número de mensajes son las que tienen una menor eficiencia a nivel de 
consumo. Éstas son la Cisco y la Atheros (sobre todo en el caso del Pc2). La 
diferencia entre las tarjetas que utilizan un consumo más elevado y la Intel 
(menor consumo) es de 0,00027641 mWh. 
 
            
 
Fig. 6.13 Diferencia de consumo [mWh] EAP-TLS (primer caso)  
 
En la figura 6.13 (derecha) se muestran los datos de consumo realizando la 
preautenticación. Estos valores son más eficientes ya que el consumo 
disminuye considerablemente. En este caso, al igual que en el anterior, los 
equipos portátiles que utilizan las tarjetas 3Com son los más eficientes, ya que 
son los que utilizan menos datos durante la preautenticación. La tarjeta Intel 
Pc1 es la segunda que tiene menos consumo. Las tarjetas Atheros y Cisco 
tienen prácticamente el mismo consumo. 
 
En la siguiente figura (6.14 izquierda) se ve el consumo con el segundo 
método. Éste es mayor ya que interviene el tiempo de proceso de cada tarjeta, 
por lo que ahora el hardware instalado y el software tienen un papel importante. 
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Fig. 6.14 Diferencia de consumo [mWh] EAP-TLS (segundo caso) 
 
En este caso, la tarjeta con menos consumo es la 3Com en el Pc3  y la que 
tiene un mayor consumo es la 3Com en el Pc1, esto es debido al tiempo que 
ha invertido cada tarjeta en el proceso de autenticación completa, tal y como se 
ha dicho en el parágrafo anterior. 
 
En la figura 6.14 (derecha) se muestra el consumo del segundo método 
realizando preautenticación. La tarjeta Atheros Pc3 tiene un consumo más 
elevado debido al tiempo que ha invertido en la fase de asociación. Las tarjetas 
3Com presentan un consumo similar entre ellas, ya que han invertido 
prácticamente el mismo tiempo. Por último, el resto de tarjetas son las más 
eficientes, ya que su consumo está cercano a 0 mWh. 
 
La figura del primer caso (figura 6.13), puede parecer que tenga relación 
directa con los bytes intercambiados en el proceso de autenticación (figura 6.2) 
y la figura del segundo caso (figura 6.14) con la de los tiempos del protocolo 
TLS (figura 6.1). Las diferencias entre tarjetas no se deben únicamente a los 
tiempos y bytes intercambiados, sino también al consumo de cada tarjeta. 4.    
 
6.2.2. EAP-PEAP 
 
Como se ha hecho con el protocolo EAP-TLS, en la figura 6.15 (izquierda) se 
presentan los consumos del primer caso.  
 
            
 
Fig. 6.15 Diferencia de consumo [mWh] EAP-PEAP (primer caso) 
                                            
4 Este apunte es válido para todos los protocolos que se verán a continuación. 
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La tarjeta Atheros con el sistema operativo Windows XP es la que tiene un 
consumo más elevado, por el contrario la tarjeta que tiene un menor consumo 
es la Intel, entre ellas hay una diferencia de 0,000229253 mWh. Utilizando 
preautenticación (figura 6.15 derecha), ocurre lo mismo que con el protocolo 
TLS. 
 
A la hora de realizar la evaluación del segundo caso, la figura 6.16 (izquierda) 
ilustra las diferencias entre tarjetas según su consumo. La tarjeta Intel ahora no 
es la más eficiente (en comparación con el primer caso), sino la Atheros Pc2, 
seguida de la 3Com Pc3. Por el contrario, la que consume más es la Atheros  
Pc3. Entre estos dos casos, existe una diferencia de 0,02757979 mWh, es 
decir, con el consumo que tiene la tarjeta Atheros en el Pc3 se podría 
autenticar casi dos veces la tarjeta Atheros en el Pc2. Con preautenticación 
(figura 6.16 derecha), el consumo desciende a valores similares a los 
observados para TLS, ya que utiliza aproximadamente el mismo tiempo para 
realizar las fases de autenticación abierta, asociación y 4Way-hanshake. 
 
            
 
Fig. 6.16 Diferencia de consumo [mWh] EAP-PEAP (segundo caso) 
6.2.3. EAP-TTLS 
 
Con el protocolo EAP-TTLS se obtiene la figura 6.17 (izquierda) que hace 
referencia al caso ideal de consumo de tarjetas con el software SecureW2.  
 
            
 
Fig. 6.17 Diferencia de consumo [mWh] EAP-TTLS SecureW2 (primer caso) 
 
La tarjeta Atheros con los dos sistemas operativos es la menos eficiente en 
este caso. Las más eficientes en cuanto a consumo, son las 3Com y la Intel en 
el Pc1. En cuanto al consumo con preautenticación (figura 6.17 derecha) para 
el primer caso, ocurre lo mismo que en los otros protocolos (TLS y PEAP). 
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En el segundo caso, también utilizando el programa SecureW2, se puede ver 
en la figura 6.18 (izquierda) que la tarjeta 3Com en el Pc1 pasa de ser una de 
las más eficientes a ser la menos. Esto es debido al tiempo que utiliza ésta en 
realizar la autenticación. Pasa exactamente lo mismo con la tarjeta Intel, 
aunque en este caso es la tercera menos eficaz en términos de consumo.  
 
            
 
Fig. 6.18 Diferencia de consumo [mWh] EAP-TTLS SecureW2 (segundo caso) 
 
A la hora de realizar la preautenticación (figura 6.18 derecha) con el segundo 
caso, la tarjeta Atheros en el Pc3 es la que tiene un mayor consumo, por el 
contrario el resto de tarjetas consumen prácticamente lo mismo, con lo que en 
este caso la diferencia entre tarjetas es prácticamente despreciable. 
 
Si ahora se evalúa el consumo del EAP-TTLS con el software propietario de 
Intel (para los diferentes métodos de autenticación) y con el del SecureW2 (en 
la tarjeta Intel) (figura 6.19 izquierda), se puede observar un mayor consumo 
para el método MSCHAPV2 debido al mayor número de mensajes que utiliza 
éste. Si se comparan el software SecureW2 y el de Intel (ambos utilizando 
PAP), el primero tiene un consumo un poco superior. 
 
            
 
Fig. 6.19 Diferencia de consumo [mWh] EAP-TTLS* (primer caso) 
 
En la figura 6.19 (derecha) utilizando la preautenticación, el consumo de la 
tarjeta Intel Pc1 con el software SecureW2 es el más eficiente. Esto es debido 
a que en la parte de la asociación precisa menos bytes. 
 
En cambio, si ahora se realizan los cálculos con el otro método, se ve 
claramente en la figura 6.20 (izquierda) que a la hora de utilizar el programa 
SecureW2 casi se quintuplica el consumo en comparación del software de Intel. 
Esto es debido al tiempo de proceso que consume el software SecureW2. 
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Fig. 6.20 Diferencia de consumo [mWh] EAP-TTLS* (segundo caso) 
 
Si se realiza una comparación entre los métodos de autenticación del software 
propietario de Intel, se observa  que la tarjeta consume prácticamente lo mismo 
para los cuatro casos, siendo el de mayor consumo el método MSCHAPV2, 
debido a su mayor complejidad. Con el segundo método y realizando la 
preautenticación (figura 6.20 derecha), se puede extraer que el software 
SecureW2 consume más que utilizando el software propietario de Intel, debido 
al tiempo que utiliza éste en realizar el 4Way-Handshake. Consumen 
prácticamente lo mismo los diferentes métodos al utilizar el software propietario 
de Intel tal y como se puede ver. 
6.2.4. EAP-LEAP 
 
Para este protocolo, sólo se ha calculado el consumo del primer caso en el 
escenario donde se  está utilizando el servidor FreeRadius, ya que cuando se 
utiliza el punto de acceso como servidor de autenticación no se pueden 
capturar los mensajes intermedios. En la figura 6.21 (izquierda) está expuesto 
el caso ideal, se puede observar que la tarjeta Intel tiene un menor consumo ya 
que no carga todos los paquetes con datos de relleno como las otras tarjetas. 
Utilizando la preautenticación (figura 6.21 derecha) el consumo disminuye, 
aunque continúa teniendo las mismas características.   
 
            
 
Fig. 6.21 Diferencia de consumo [mWh] EAP-LEAP (primer caso) 
 
En la siguiente figura (6.22 izquierda), está representado gráficamente el 
segundo de los casos. En ella se puede realizar una distinción entre el método 
con el servidor dentro del punto de acceso (LEAP) y con el servidor fuera, es 
decir, utilizando el FreeRadius (LEAP*). 
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Fig. 6.22 Diferencia de consumo [mWh] EAP-LEAP (segundo caso) 
 
Se comprueba que el consumo con el servidor fuera del punto de acceso baja 
un 26%. Evaluando el consumo entre tarjetas, las que utilizan el Pc1 tienen un 
consumo del doble o el triple debido al hardware instalado (tiempo de 
autenticación superior). En el caso de realizar preautenticación (figura 6.22 
derecha) el consumo es el mismo tanto en el caso que el Radius esté dentro 
del AP como fuera de él, ya que no interviene en el proceso de 
preautenticación. Por este motivo baja el consumo. La tarjeta que tiene una 
menor eficiencia es la Cisco Pc1 debido al tiempo utilizado en el 4Way-
Handshake. La tarjeta Intel en este caso disminuye mucho con respecto de la 
autenticación completa, ya que su consumo en transmisión y recepción es 
menor.  
6.2.5. Comparación entre protocolos IEEE 802.1X-EAP 
 
En cuanto a la evaluación del consumo entre protocolos en el caso ideal, los 
protocolos PEAP y TLS (como se puede ver en la figura 6.23 izquierda) son los 
que tienen un mayor consumo. Esto es debido a que en el PEAP intervienen un 
mayor número de mensajes  y en el protocolo TLS los mensajes son mayores 
debido al intercambio de certificados entre el solicitante y el servidor.  
 
            
 
Fig. 6.23 Consumo [mWh] protocolos 802.1X (primer caso) 
 
En esta figura también se puede comprobar cómo el protocolo TTLS es el 
segundo que tiene un menor consumo, el más eficiente es el LEAP. Con este 
último se podrían realizar hasta casi dos autenticaciones obteniendo el mismo 
consumo que con los protocolos TLS y PEAP. Utilizando preautenticación 
(figura 6.23 derecha) en el primer caso, todos los consumos de una misma 
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tarjeta se igualan, ya que utilizan los mismos tiempos de asociación, 
autenticación abierta y 4Way-Handshake. 
 
En la figura 6.24 (izquierda) se obtiene un resumen del consumo de todos los 
protocolos mediante los cálculos realizados con el segundo caso. De esta 
figura se desprende que el protocolo TTLS (software SecureW2) consume 
hasta tres veces más que el TLS y el PEAP, seis veces más que el LEAP y 
hasta ocho veces más que el LEAP utilizando el servidor Radius. Esto es 
debido al tiempo que utiliza este protocolo en realizar toda la autenticación. 
 
            
 
Fig. 6.24 Consumo [mWh] protocolos 802.1X (segundo caso) 
 
Los protocolos TLS y PEAP están a la par en cuanto a consumo, mientras que 
el LEAP utiliza la mitad de consumo que estos últimos (caso del servidor dentro 
del AP). El protocolo que tiene un menor consumo de todos ellos es por lo tanto 
el LEAP* utilizando el servidor fuera del AP. Por último, el protocolo TTLS* con 
el software de Intel (PAP) consume prácticamente lo mismo que el protocolo 
LEAP con el servidor dentro del punto de acceso, con lo que demuestra que 
éste es eficiente. El consumo con preautenticación (figura 6.24 derecha) se 
iguala para el caso de las tarjetas 3Com, Cisco Pc2 y Atheros Pc3. En cambio, 
para el resto de los casos si se utiliza el protocolo TTLS con el software 
SecureW2, éste es un poco superior. El caso más llamativo es el que se ha 
comentado con anterioridad acerca de la tarjeta Atheros Pc3, que tiene un 
consumo más elevado debido al tiempo de asociación. 
 
Este apartado demuestra que el tiempo de proceso de paquetes es muy 
importante, tanto para el consumo, como para la latencia de autenticación. 
También queda claro la gran ventaja que se obtiene a la hora de realizar la 
preautenticación.  En el anexo E.4, hay una evaluación en porcentaje del 
consumo que tiene cada bloque (asociación, autenticación abierta, 
autenticación IEEE 802.1X-EAP y 4way-hanshake) dependiendo del protocolo 
de autenticación que se utilice. También se realiza, para cada protocolo, una 
evaluación del consumo en tanto por ciento, dependiendo de si la tarjeta está 
en recepción, emisión o reposo. 
6.3. Estudio analítico de latencia y el consumo con 
retransmisiones de mensajes 
 
En el anexo E.5 se detallan los cálculos realizados para poder mostrar los 
resultados que se detallaran a continuación, se ha realizado de forma analítica 
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CAPÍTULO 7. CONCLUSIONES Y LÍNEAS FUTURAS 
 
Este capítulo presenta las principales conclusiones y líneas futuras que se 
derivan del proyecto. 
 
7.1. Conclusiones 
 
En este proyecto se ha realizado un estudio de la seguridad en las redes IEEE 
802.11, en el campo de las redes inalámbricas WLAN.  Pese a que existen 
estudios que caracterizan la seguridad en los enlaces IEEE 802.11 en base a 
los protocolos de seguridad existentes, existe escasa literatura acerca de su 
evaluación práctica en redes IEEE 802.11, especialmente con el protocolo 
IEEE 802.1X-EAP. Este documento presenta un estudio teórico y práctico de la 
seguridad en las redes WLAN en temas de cifrado de datos y autenticación del 
cliente y el punto de acceso. 
 
Para la implementación de la seguridad en las redes inalámbricas, se ha 
realizado un estudio previo sobre los protocolos de cifrado existentes y los de 
autenticación de la tecnología IEEE 802.1X-EAP.  
 
Se ha demostrado que la diferencia entre protocolos de cifrado, es muy 
pequeña en cuanto a throughput se refiere. Aunque el protocolo CCMP tenga 
más carga computacional, esta no se refleja en la práctica. Lo más importante 
es el peso de la cabecera, el protocolo TKIP utiliza 48 B en la cabecera para 
poder transmitir, mientras que el CCMP utiliza 14 B menos, de aquí, que éste 
tenga niveles de throughput un poco superiores. La tarjeta que tiene un mejor 
comportamiento es la 3Com, ya que aprovecha más el ancho de banda que el 
resto. Las otras tarjetas tienen un comportamiento muy similar, siendo la 
Atheros la que se aproxima más a la 3Com. Otro punto que se ha demostrado, 
es que a medida que los usuarios se conectan a una red, el throughput total 
decae, por lo que, para un buen funcionamiento de una red WLAN es necesario 
que no se masifiquen los usuarios en torno a un punto de acceso o a una 
misma frecuencia. 
 
Existe muy poca diferencia, en cuestión de consumo, entre la transmisión en 
claro y la transmisión con cifrado. El método de cifrado que tiene un mayor 
consumo es el TKIP, esto es debido a la longitud que tienen los mensajes, es 
decir, a más datos a transmitir, mayor consumo. A diferencia de lo que se 
esperaba, la tarjeta Intel es la que consume más de todas, en el datasheet sin 
embargo específica que tiene un consumo muy pequeño en modo reposo (idle) 
y esto no se refleja con las pruebas realizadas. Las tarjetas que utilizan el 
sistema operativo Windows Vista son las que tienen un mejor consumo, con lo 
que este sistema operativo es el que mejor optimiza las baterías de los equipos 
portátiles.  
 
Por otro lado, el protocolo más óptimo de autenticación en cuanto a latencia es 
el LEAP, aunque no se aconseja utilizar, ya que es el más débil de los cuatro 
estudiados. El protocolo TTLS es el menos óptimo de todos cuando se utiliza el 
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software SecureW2, ya que tarda en algunos casos más del doble de tiempo 
que los otros protocolos. En cambio, si se autentica con el software propietario 
de Intel, se convierte en uno de los mejores métodos para realizar la 
autenticación. Por último, en lo que se refiere a los protocolos TLS y PEAP, la 
latencia obtenida en la autenticación es similar entre ellos. Las tarjetas que 
utilizan el Pc1 son menos eficientes, esto es debido a la diferencia de hardware 
entre el Pc1, y el Pc2 y Pc3. 
 
El consumo de baterías durante el proceso de autenticación es muy pequeño 
en comparación con la capacidad de las baterías que tienen instaladas los 
equipos portátiles. Aún así la diferencia entre el método ideal y el real, es muy 
grande, siendo la tarjeta Intel la que tiene un mejor comportamiento y la tarjeta 
Atheros Pc3 y la 3Com Pc1 las que peor comportamiento tienen.   
 
En el caso de utilizar la preautenticación para el traspaso de punto de acceso, 
los consumos de batería y de latencia disminuyen mucho. Por lo que en un 
futuro, será un punto imprescindible en una red para así poder optimizar 
recursos a bajo coste y con seguridad. Existe un caso particular, que es el de la 
tarjeta Atheros Pc3, en el que no se logra reducir del todo el consumo y los 
tiempos, ya que a la hora de realizar la asociación tiene una latencia muy 
elevada.  
 
Por último, se demuestra que en el caso que se tenga una red con muchos 
errores en las transmisiones, la latencia en la autenticación y el consumo 
aumentan mucho respecto al caso ideal. Adquiriendo importancia el consumo 
de las baterías para este caso. 
 
7.2. Líneas futuras 
 
Como líneas futuras se pueden destacar diversos puntos. En primer lugar, se 
deberían realizar pruebas de consumo real de baterías mediante una fuente de 
alimentación, de la cual se obtienen datos más precisos que los que están 
expuestos en el proyecto, y evaluar su comportamiento. En segundo lugar se 
podría realizar el aumento de clientes en la red para poder así tomar medidas 
de throughput, consumos de baterías y latencia y poder realizar una evaluación 
de las mismas. Por último, se debería utilizar la opción de preautenticación y 
tomar medidas en equipos reales para ésta, ya que como se ha visto durante el 
proyecto, esta opción es muy importante para la seguridad en las redes WLAN. 
De estas pruebas se podrían realizar comparaciones con los casos descritos 
anteriormente.   
 
En cualquier caso, se deberán seguir las evoluciones del trabajo realizado por 
el IEEE en medidas de seguridad. 
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IMPLICACIONES MEDIOAMBIENTALES 
 
 
El desarrollo sostenible es uno de los grandes retos del siglo XXI y actualmente 
cualquier proyecto tecnológico ha de tener en cuenta el posible impacto que 
puede causar al medioambiente. A continuación se realiza un análisis de 
diferentes aspectos medioambientales y su relación con el proyecto. 
 
El consumo energético es un aspecto muy importante a tener en cuenta, 
puesto que los equipos portátiles hacen uso de baterías y puede darse el caso 
que haya dispositivos cuyo emplazamiento no sea fácilmente accesible. Por 
tanto cuanto más se minimice el consumo menor batería consumirán. Si las 
baterías son desechables éstas deberán reciclarse ya que sino con el paso del 
tiempo pueden expulsar compuestos tóxicos y dañinos para el medioambiente. 
 
Si una vez gastadas las baterías se tiran directamente a la basura, algunos 
materiales como el mercurio y el cadmio, nocivos para el medioambiente y la 
salud, pueden liberarse al ciclo del agua a través de la lluvia o del gas 
producido al quemar las basuras en los vertederos. 
 
Conscientes de esto, los fabricantes de pilas han conseguido reducir 
notablemente los componentes peligrosos como el mercurio. Además, han 
comenzado a desarrollar tecnologías para recuperar los componentes de las 
pilas cuando éstas se agotan e incluso se han inventado las denominadas pilas 
verdes o biopilas, que son pilas que destacan por la ausencia de los metales 
pesados en ellas y por tanto por la poca contaminación que causa su consumo 
en el medioambiente. 
 
A parte de estos aspectos se considera que este proyecto es respetuoso con el 
medioambiente. 
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ANEXO A. DIAGRAMA DE BLOQUES DE LOS 
PROTOCOLOS DE CIFRADO Y SUS POSIBLES 
ATAQUES 
 
 
En este anexo se realiza una descripción breve sobre los diagramas el proceso 
de encriptado y desencriptado de los protocolos de cifrado, también se muestra 
el contenido de las tramas una vez cifradas, por último, se explican los tipos de 
ataques que pueden sufrir estos protocolos. 
 
A.1. Diagramas de los encapsulados y desencapsulados y 
formatos de las tramas de los protocolos de cifrado.  
 
En la figura A.1 se puede ver el diagrama de bloques explicado en el apartado 
2.2 que sigue el protocolo WEP para realizar el encapsulado y el 
desencapsulado de las tramas. 
 
 
Fig. A.1 Diagrama de encapsulación y desencapsulación de WEP 
 
En la siguiente figura (A.2), se muestra el contenido de la trama WEP, como se 
puede comprobar utiliza una cabecera de 4 B de IV y 4 B más encriptados en el 
cuerpo de la trama. 
 
 
Fig. A.2 formato de la Trama WEP 
 
Para encapsular tramas TKIP y desencapsularlas, es preciso seguir los 
diagramas de bloques expuestos en la figura A.3, el primero de ellos es el 
proceso que tiene que seguir la clave para poder encriptar los mensajes y el 
segundo muestra el proceso para poder desencriptarlo.  
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Fig. A.3 Diagrama de encapsulación y desencapsulación de TKIP 
 
Se puede ver en la figura A.4 la trama del protocolo de encriptación TKIP, la 
cual precisa 18 B más que en el caso que se envíe una trama sin cifrar, estos 
corresponden a 4 B para el IV (como en WEP), 4 B para la extensión de IV 
respecto a WEP, 8 B para el MIC y 4 B para el ICV (como en WEP). 
 
Fig. A.4 Formato de la trama con TKIP 
 
Por último la figura A.5 muestra los diagramas de encapsulación y 
desencapsulación que utiliza el protocolo CCMP para poder encriptar las 
tramas. 
     
Fig. A.5 Diagrama de encapsulación y desencapsulación de CCMP 
 
El formato de la trama CCMP se muestra en la figura A.6, en este caso 
necesita 16 B más para transmitir el protocolo CCMP: 8 B para la cabecera 
CCMP y 8 B para el MIC. 
 
 
Fig. A.6 Formato de la trama con CCMP 
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A.2. Ataques en el cifrado de las tramas  
 
A continuación, se muestran los tres ataques más populares que pueden sufrir 
los protocolos de cifrado descriptos en el capítulo 2: 
 
? Ataques de fuerza bruta y de diccionario: El ataque por fuerza bruta 
consiste en romper una contraseña mediante un sistema generador de 
caracteres. Se puede efectuar en línea contra un sistema de acceso, 
generando las credenciales de un usuario conocido o fuera de línea, 
contra un paquete de autenticación capturado. El esfuerzo requerido 
para que la búsqueda sea exitosa será 2n − 1 operaciones, donde n es la 
longitud de la clave. Ésta se suele combinarse con un ataque de 
diccionario, el cual consiste en utilizar diccionarios como bases de datos 
de contraseñas. Los ataques de diccionario tienen pocas probabilidades 
de éxito con sistemas que utilizan contraseñas fuertes con letras en 
mayúsculas y minúsculas mezcladas con números y con cualquier otro 
tipo de símbolos. Para ello se puede utilizar el software Aircrack-ng de 
Beck. 
 
El protocolo WEP es vulnerable a dicho ataque, al igual que como se 
demostró a finales del 2008 con el protocolo TKIP, el cual se ataco con 
una técnica parecida al chopchop (véase [21]). Ésta consistía en atacar 
paquetes ARP (se usan estos paquetes porque son pequeños y sólo 
quedan por conocer 14 bytes), el resultado es que se pueden descifrar 
estos paquetes en menos de 15 minutos. 
 
? Ataque de denegación de servicio: Para realizar este ataque es preciso 
esnifar  durante un momento la red y detectar la dirección MAC del 
punto de acceso. Una vez se obtiene la MAC, se introduce en un 
dispositivo dicha MAC y actúa como si fuese el punto de acceso. Para 
denegar el servicio a los clientes se debe enviar notificaciones de 
desasociación o desautenticación a los usuarios. Si se quisiera denegar 
el servicio a todos los clientes se debe enviar estas tramas en broadcast. 
Existen varias herramientas para realizar este ataque, las más comunes 
son: 
 
• wlan-jack: perteneciente a las utilidades air-jack, presentadas en 
la conferencia Black Hat 2002 en Las Vegas. 
 
• dassoc: envía tramas de des-asociación, herramienta 
desarrollada por @stake. 
 
Como se ha comentado todos los métodos de cifrado son frágiles a este 
tipo de ataque. 
 
? Ataque Man in the Middle: Consiste en convencer al cliente (la víctima) 
de que el host que hay en el medio (el atacante) es el punto de acceso, 
y hacer lo contrario con el punto de acceso, es decir, hacerle creer al 
punto de acceso que el atacante es el cliente. Se debe conseguir el 
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ESSID, la dirección MAC del punto de acceso y la dirección MAC de la 
víctima.  
 
Una vez conocidos estos datos, utilizamos el mismo método que en el 
ataque DoS, para desautenticar a la víctima del punto de acceso real, es 
decir, el atacante roba su MAC haciéndose pasar por el punto de acceso 
y manda tramas de desautenticación a la víctima. La tarjeta wi-fi de la 
víctima empezará entonces a escanear canales en busca de un punto 
de acceso para poderse autenticar, y ahí es donde entra en juego el 
atacante. El atacante hace creer a la víctima que él es el punto de 
acceso real, utilizando la misma MAC y el mismo ESSID que el punto de 
acceso al que la víctima estaba conectada anteriormente, pero operando 
por un canal distinto. Por otra parte, el atacante debe asociarse con el 
punto de acceso real, utilizando la dirección MAC de la víctima.  
 
De esta manera se consigue insertar al atacante entre la víctima y el 
punto de acceso y  todos los datos que viajan entre la víctima y el punto 
de acceso pasan a través del atacante. Como el ataque ha sido 
realizado a nivel de enlace (nivel 2), el atacante puede ver, capturar e 
incluso modificar las tramas en los niveles superiores del modelo OSI. 
Para realizar dicho ataque se puede emplear el driver air-jack con la 
herramienta monkey-jack. 
 
Este ataque lo puede sufrir el protocolo WEP. 
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ANEXO B. PROTOCOLOS DE AUTENTICACIÓN 
 
A continuación se describe el 4Way-Handshake con la jerarquía de claves que 
se utiliza en la autenticación, el intercambio de mensajes para la autenticación 
del IEEE 802.1X-EAP y los protocolos PPP de autenticación, 
B.1. Jerarquía y distribución de claves 
 
La seguridad de la conexión se basa en gran medida en las claves secretas. En 
RSN (Robust Secure Network), cada clave tiene una vida determinada y la 
seguridad global se garantiza utilizando un conjunto de varias claves 
organizadas según una jerarquía. Cuando se establece un contexto de 
seguridad tras la autenticación exitosa, se crean claves temporales de sesión y 
se actualizan regularmente hasta que se cierra el contexto de seguridad. 
Durante la derivación de la clave, se producen dos handshakes. 
 
? 4-WayHandshake para la derivación de la PTK (Pairwise Transient Key) 
y GTK (Group Transient Key). 
 
? Group Key Handshake para la renovación de GTK. 
 
La derivación de la clave PMK (Pairwise Master Key) depende del método de 
autenticación: 
 
? Si se usa una PSK (Pre-Shared Key), PMK = PSK. La PSK es generada 
desde una passphrase (de 8 a 63 caracteres) o una cadena de 256 b. 
 
? Si se usa un servidor de autenticación, la PMK es derivada de la MK 
(Master Key) de autentificación 802.1X-EAP. 
 
La PMK en sí misma no se usa nunca para la encriptación o la comprobación 
de integridad. Al contrario, se usa para generar una clave de encriptación 
temporal. Para el tráfico unicast esta es la PTK. La longitud de la PTK depende 
el protocolo de encriptación: 512 bits para TKIP y 384 bits para CCMP. La PTK 
consiste en varias claves temporales dedicadas (figura B.1): 
 
? KCK (Key Confirmation Key – 128 bits): Clave para la autenticación de 
mensajes (MIC) durante el 4-WayHandshake y el Group Key 
Handshake. 
 
? KEK (Key Encryption Key – 128 bits): Clave para asegurar la 
confidencialidad de los datos durante el 4-WayHandshake y el Group 
Key Handshake. 
 
? TK (Temporary Key – 128 bits): Clave para encriptación de datos (usada 
por TKIP o CCMP). 
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? TMK (Temporary MIC Key – 2x64 bits): Clave para la autenticación de 
datos (usada sólo por Michael con TKIP). Se usa una clave dedicada 
para cada lado de la comunicación. 
 
 
 
Fig. B.1 Jerarquía PMK 
 
El 4-WayHandshake, iniciado por el punto de acceso, hace posible: 
 
? Confirmar que el cliente conoce la PMK. 
 
? Derivar una PTK nueva. 
 
? Instalar claves de encriptación e integridad. 
 
? Encriptar el transporte de la GTK. 
 
? Confirmar la selección de la suite de cifrado. 
 
Se intercambian cuatro mensajes EAPOL-Key entre el cliente y el punto de 
acceso durante el 4-WayHandshake. Esto se muestra en la figura B.2. 
 
 
 
Fig. B.2 Intercambio de mensajes 
 
La PTK se deriva de la PMK, una cadena fija, la dirección MAC del punto de 
acceso, la dirección MAC del cliente y dos números aleatorios (ANonce y 
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SNonce, generados por el autenticador y el suplicante, respectivamente). El 
punto de acceso inicia el primer mensaje seleccionando el número aleatorio 
ANonce y enviándoselo al suplicante, sin encriptar el mensaje o protegerlo de 
las trampas. El suplicante genera su propio número aleatorio SNonce y ahora 
puede calcular la PTK y las claves temporales derivadas, así que envía el 
SNonce y la clave MIC calculada del segundo mensaje usando la clave KCK. 
Cuando el autenticador recibe el segundo mensaje, puede extraer el SNonce 
(porque el mensaje no está encriptado) y calcular la PTK y las claves 
temporales derivadas. Ahora puede verificar el valor de MIC en el segundo 
mensaje y estar seguro de que el suplicante conoce la PMK y ha calculado 
correctamente la PTK y las claves temporales derivadas. 
 
El tercer mensaje enviado por el autenticador al suplicante contiene el GTK 
(encriptada con la clave KEK), derivada de un GMK aleatorio y GNonce (ver 
figura B.3), junto con el MIC calculado del tercer mensaje utilizando la clave 
KCK. 
 
 
 
Fig. B.3 Jerarquía de grupos 
 
Cuando el suplicante recibe este mensaje, el MIC se comprueba para asegurar 
que el autenticador conoce el PMK y ha calculado correctamente la PTK y 
derivado claves temporales. 
 
El último mensaje certifica la finalización del handshake e indica que el 
suplicante ahora instalará la clave y empezará la encriptación. Al recibirlo, el 
autenticador instala sus claves tras verificar el valor MIC. Así, el sistema móvil y 
el punto de acceso han obtenido, calculado e instalado unas claves de 
integridad y encriptación y ahora pueden comunicarse a través de un canal 
seguro para tráfico unicast y multicast. 
 
El tráfico multicast se protege con otra clave: GTK (Group Transient Key), 
generada de una clave maestra llamada GMK (Group Master Key), una cadena 
fija, la dirección MAC del punto de acceso y un número aleatorio GNonce. La 
longitud de GTK depende del protocolo de encriptación – 256 bits para TKIP y 
128 bits para CCMP. GTK se divide en claves temporales dedicadas: 
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? GEK (Group Encryption Key): Clave para encriptación de datos (usada 
por CCMP para la autentificación y para la encriptación, y por TKIP). 
 
? GIK (Group Integrity Key): Clave para la autenticación de datos (usada 
solamente por Michael con TKIP). 
 
Se intercambian dos mensajes EAPOL-Key entre el cliente y el punto de 
acceso durante el Group Key Handshake. Este handshake hace uso de claves 
temporales generadas durante el 4-WayHandshake (KCK y KEK). El proceso 
se muestra en la figura B.4. 
 
 
 
Fig B.4 Handshake. 
  
El Group Key Handshake sólo se requiere para la desasociación de una 
estación o para renovar la GTK, a petición del cliente. El autenticador inicia el 
primer mensaje escogiendo el número aleatorio GNonce y calculando una 
nueva GTK. Envía la GTK encriptada (usando KEK), el número de secuencia 
de la GTK y el MIC calculado de este mensaje usando KCK al suplicante. 
Cuando el mensaje es recibido por el suplicante, se verifica el MIC y la GTK 
puede ser desencriptada. 
 
El segundo mensaje certifica la finalización del Group Key Handshake enviando 
el número de secuencia de GTK y el MIC calculado en este segundo mensaje. 
Al ser recibido, el autenticador instala la nueva GTK (tras verificar el valor MIC). 
 
El servidor de autenticación puede establecer un tiempo de vida para PMK. El 
correspondiente a PTK tiene que ser como máximo el utilizado para PMK. 
Pasado este timeout, el proceso de negociación debe repetirse. En el caso de 
GTK, ésta debe ser cambiada cada vez que una estación se desautentica o 
desasocia del punto de acceso. En el punto de acceso se puede configurar un 
periodo para recalcular GTK, y evitar que esta clave se vea comprometida.  
 
En el caso del traspaso de una estación entre BSS, la estación y el antiguo 
punto de acceso guardan en memoria el valor de PMK, mientras que eliminan 
PTK, GTK y la clave de cifrado para tráfico unicast. Cuando una estación 
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regresa a la zona de cobertura del antiguo punto de acceso y quiere 
reasociarse, puede reutilizar el PMK guardado en memoria y únicamente 
completar el 4–WayHandshake, después de enviar un mensaje de petición de 
reasociación, sin tener que repetir todo el proceso de autenticación IEEE 
802.1x. Esto será posible siempre que la clave PMK sea todavía válida, en otro 
caso será necesario iniciar el proceso IEEE 802.1x-EAP. Dicho proceso es 
conocido como preautenticación. 
 
B.2. Intercambio de mensajes durante la autenticación 
 
La figura B.5 muestra el intercambio de mensajes utilizando el protocolo EAP-
TLS. En la figura se pueden distinguir las cuatro fases con colores, es decir, 
con color azul esta la parte de asociación al punto de acceso, con color rojo la 
autenticación abierta, el color verde es para la autenticación EAP-TLS, el lila 
para el 4Way-Handshake y el gris es el intercambio de mensajes entre el 
servidor de autenticación y el punto de acceso. 
 
 
 
Fig. B.5 Intercambio de mensajes con el protocolo EAP-TLS 
 
El intercambio de mensajes con el protocolo PEAP, se muestra en la figura B.6, 
con este protocolo se tienen una gran cantidad de mensajes más que con el 
anterior, debido a que se utiliza un túnel seguro, como se ha comentado en el 
apartado 3.4. Este protocolo se divide en dos partes, la primera que no utiliza 
dicho túnel y la segunda (la divide la raya discontinua) que utiliza el túnel 
seguro.  
 
Authentication  Req.
Authentication  Resp.
Association  Req.
Association  Resp.
EAP Req. Identity
EAP Resp. Identity
EAP Req. Start
EAP Resp. Client Hello
EAP Req. Server Hello
EAP Resp. Certificate
EAP Req. Change Cipher Spec
EAP Resp.
EAP Success
EAPOL Key
EAPOL Key
EAPOL Key
EAPOL Key
APSolicitante Servidor AAA
Acces - Req.
Acces - Chanllenge
Acces - Req.
Acces - Chanllenge
Acces - Req.
Acces - Accept
Acces - Req.
Acces - Chanllenge
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Fig. B.6 Intercambio de mensajes con el protocolo EAP-PEAP 
 
    
 
Fig. B.7 Intercambio de mensajes con el protocolo EAP-TTLS 
 
En la figura anterior (B.7), se muestra la cronología de mensajes con el 
protocolo TTLS y utilizando el protocolo MSCHAPv2 (izquierda) y con el PAP, 
CHAP o MSCHAP (derecha). Como se puede ver, el protocolo MSCHAPv2, 
precisa de dos mensajes más que los otros. 
Authentication  Req.
Authentication  Resp.
Association  Req.
Association  Resp.
EAP Req. Identity
EAP Resp. Identity
EAP Req. Start
EAP Resp. Client Hello
EAP Req. Server Hello
EAP Resp. ClientKeyExchange
EAP Req. Change Cipher Spec
EAP Resp. Use Name
EAP Req.
EAPOL Key
EAPOL Key
EAPOL Key
EAPOL Key
APSolicitante Servidor AAA
Acces - Req.
Acces - Chanllenge
Acces - Req.
Acces - Chanllenge
Acces - Req.
Acces - Challenge
Acces - Req.
Acces - Chanllenge
EAP Resp. (todo a cero)
EAP Success
Acces - Req.
Acces - Accept
Authentication  Req.
Authentication  Resp.
Association  Req.
Association  Resp.
EAP Req. Identity
EAP Resp. Identity
EAP Req. Start
EAP Resp. Client Hello
EAP Req. Server Hello
EAP Resp. ClientKeyExchange
EAP Req. Change Cipher Spec
EAP Resp. Use Name
EAP Success
EAPOL Key
EAPOL Key
EAPOL Key
EAPOL Key
APSolicitante Servidor AAA
Acces - Req.
Acces - Chanllenge
Acces - Req.
Acces - Chanllenge
Acces - Req.
Acces - Accept
Acces - Req.
Acces - Chanllenge
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Por último, la figura B.8 muestra el intercambio de mensajes con el protocolo 
LEAP. Éste como se ha comentado en el apartado 3.6, es el más sencillo y 
vulnerable de todos ellos. 
 
 
 
Fig. B.8 Intercambio de mensajes con el protocolo EAP-LEAP 
B.3. Protocolos PPP 
B.3.1. Protocolo de autenticación de contraseña (PAP) 
 
El Protocolo de autenticación de contraseña (PAP, Password Authentication 
Protocol) es un protocolo de autenticación simple en el que el nombre de 
usuario y la contraseña se envían al servidor de acceso remoto como texto 
simple (sin cifrar). No se recomienda utilizar PAP, ya que las contraseñas 
pueden leerse fácilmente en los paquetes del Protocolo punto a punto (PPP, 
Point-to-Point Protocol) intercambiados durante el proceso de autenticación.  
B.3.2. Protocolo de autenticación por desafío mutuo (CHAP) 
 
El Protocolo de autenticación por desafío mutuo (CHAP, Challenge Handshake 
Authentication Protocol) es un método en el que se envía una representación 
de la contraseña del usuario, no la propia contraseña.  
 
Con CHAP, el servidor de acceso remoto envía un desafío al cliente de acceso 
remoto. El cliente de acceso remoto utiliza un algoritmo hash (también 
denominado función hash) para calcular un resultado hash de Message Digest-
5 (MD5) basado en el desafío y un resultado hash calculado con la contraseña 
del usuario. El cliente de acceso remoto envía el resultado hash MD5 al 
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servidor de acceso remoto. El servidor de acceso remoto, que también tiene 
acceso al resultado hash de la contraseña del usuario, realiza el mismo cálculo 
con el algoritmo hash y compara el resultado con el que envió el cliente. Si los 
resultados coinciden, las credenciales del cliente de acceso remoto se 
consideran auténticas. El algoritmo hash proporciona cifrado unidireccional, lo 
que significa que es sencillo calcular el resultado hash para un bloque de datos. 
B.3.3. Protocolo de autenticación por desafío mutuo de Microsoft 
(MSCHAP) 
 
Microsoft creó MSCHAP para autenticar estaciones de trabajo Windows 
remotas, integrando la funcionalidad a la que los usuarios de redes LAN están 
habituados con los algoritmos de hash utilizados en las redes Windows. Al igual 
que CHAP, MSCHAP utiliza un mecanismo de desafío y respuesta para 
autenticar conexiones sin enviar contraseñas. 
 
MSCHAP utiliza el algoritmo de hash de Message Digest 4 (MD4) y el algoritmo 
de cifrado de estándar de cifrado de datos Data Encryption Standard (DES), 
para generar el desafío y la respuesta. MSCHAP también proporciona 
mecanismos para informar acerca de errores de conexión y para cambiar la 
contraseña del usuario.  
B.3.4. Protocolo de autenticación por desafío mutuo de Microsoft 
versión 2 (MSCHAPV2) 
 
La nueva versión de MSCHAP se introdujo algunos años después y se 
implanto con el nombre de MSCHAPV2. El mecanismo de autenticación de 
cifrado se ha actualizado con mayor seguridad. Es un protocolo de 
autenticación mutua, lo que significa que tanto el cliente como el servidor 
deben demostrar que conocen la contraseña del usuario.  
 
En primer lugar,  El autenticador envía un desafío al cliente de acceso remoto 
que consta de un identificador de sesión y una cadena de desafío arbitraria. El 
cliente de acceso remoto envía una respuesta que contiene el nombre de 
usuario, una cadena de desafío arbitraria del mismo nivel y una codificación 
unidireccional de la cadena de desafío recibida, la cadena de desafío del 
mismo nivel, el identificador de sesión y la contraseña del usuario. Después, el 
autenticador comprueba la respuesta del cliente y devuelve una respuesta que 
contiene una indicación del éxito o fracaso del intento de conexión y una 
respuesta autenticada basada en la cadena de desafío enviada, la cadena de 
desafío del mismo nivel, la respuesta codificada del cliente y la contraseña del 
usuario. Por último, el cliente de acceso remoto comprueba la respuesta de 
autenticación, si es correcta, utiliza la conexión. Si la respuesta de 
autenticación no es correcta, el cliente termina la conexión. 
B.4. Otros protocolos de autenticación  
 
Existen otros métodos de autenticación, los cuales se describen brevemente a 
continuación: 
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? EAP-MD5: Es el método de autenticación EAP más antiguo y simple. No 
proporciona autenticación por parte del servidor. La autenticación de la 
estación solicitante se realiza mediante la verificación de la función MD5 
Hash de la contraseña de usuario. Este método actualmente no se utiliza 
ya que no es seguro. 
 
? EAP-OTC: Es un método parecido a MD5, pero basado en un sistema 
portátil de generación de claves instantáneas.  
 
? EAP-GTC: Es un sistema para el uso de algunas tarjetas smartcard 
sobre protocolo EAP. Se utiliza con dispositivos token mediante interfaz 
USB, serial o paralelo.  
 
? EAP-FAST (Flexible Authentication via Secure Tunneling): Mecanismo 
propuesto por Cisco. Autentica el servidor y el cliente a partir de una 
clave compartida. Ésta se utiliza para establecer un túnel seguro y 
completar así la autenticación. 
 
? EAP-SIM (Subscriber Identity Module): Mecanismo para autenticación 
mutua e intercambio de claves utilizando el SIM de GSM. Este método 
requiere tener acceso a la infraestructura de autenticación del operador 
GSM así como a la información de la tarjeta SIM del usuario. 
 
? EAP-AKA (Authentication and Key Agreement: Siguiendo la misma 
filosofía que EAP-SIM, EAP-AKA utiliza los mecanismos para 
autenticación e intercambio de claves en redes 3G (UMTS y 
CDMA2000). 
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ANEXO C. PUESTA A PUNTO DEL SERVIDOR 
FREERADIUS 
 
C.1. Configuración de certificados mediante OpenSSL 
 
Los certificados digitales son necesarios para establecer una validación mutua 
entre el autenticador y el solicitante, es decir, el servidor necesita identificarse 
ante el cliente con un certificado y lo mismo le ocurre al cliente, que tiene que 
demostrar su identidad al servidor. 
 
La gestión de certificados se realiza mediante OpenSSL. El fichero de 
configuración se denomina openssl.cnf que se encuentra en el directorio 
$SSLDIR de una máquina en Linux. Los certificados digitales incluyen cierta 
información que es necesaria personalizar. Algunos campos que se deben 
cambiar son: 
 
countryName_default 
stateOrProvinceName_default  
localityName_default  
0.organizationName_default  
organizationalUnitName_default  
emailAddress_default  
 
Posteriormente se debe modificar la ruta para indicar donde se almacenan los 
datos de la autoridad certificadora (CA) y de esta forma la CA utiliza la que 
haya en el directorio activo.  
 
dir = ./CA  
 
La forma más simple de hacerlo es mediante los scripts que proporciona el 
propio OpenSSL. Un buen sitio para crear esta autoridad certificadora es el 
directorio /etc/raddb/certs. Para crear una CA en /etc/raddb/certs se debe 
ejecutar: 
 
mkdir  /etc/raddb/certs 
cd /etc/raddb/certs 
/ruta/CA.pl –newca 
 
Entonces se genera toda la estructura de directorio necesaria, la clave privada 
(cakey.pem) y el certificado (cacert.pem). Durante el proceso de creación de la 
CA se tiene que proporcionar la contraseña de la clave privada que se deberá 
usar para crear certificados. El script CA.pl lo podemos localizar con:  
 
find / -name CA.pl 
 
Ahora, se debe exportar el certificado raíz para distribuirlo entre los clientes, 
por lo que se crean varias versiones en distintos formatos. Cada cliente puede 
preferir un formato concreto. Entonces se tendrá el certificado raíz en root.pem 
además de CA/cacert.pem. 
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cd /etc/raddb/certs 
openssl x509 -inform PEM -outform DER \in CA/cacert.pem -out root.der 
 
Para crear el certificado, primero se necesita crear un fichero llamado 
/etc/raddb/certs/xpextensions con el siguiente contenido: 
 
# For use with the 'CA.all' script. 
[xpclient_ext] 
extendedKeyUsage = 1.3.6.1.5.5.7.3.2 
[xpserver_ext] 
extendedKeyUsage = 1.3.6.1.5.5.7.3.1 
 
Entonces, ya se procede a crear el certificado. 
 
cd /etc/raddb/certs 
openssl req -new -keyout key_radius.pem out req_radius.pem –nodes 
openssl ca  -policy policy_anything -out cert_radius.pem extensions 
xpclient_ext -extfile xpextensions infiles req_radius.pem 
openssl pkcs12 -export -in cert_radius.pem inkey key_radius.pem -out 
cert-radius.p12 –clcerts 
openssl x509 -inform PEM -outform DER in cert-radius.pem -out cert-
radius.der 
 
Los ficheros cert_radius.pem y key_radius.pem contienen el certificado y la 
clave privada para el servidor Radius que se utiliza en los ficheros de 
configuración. Los certificados de cliente son el root.p12 y el root.der. 
C.2. Ficheros de configuración del FreeRadius 
 
A continuación, se muestra la configuración del fichero eap.conf para el 
protocolo TLS. Si se utilizará otro tipo de protocolo, se debería poner # delante 
default_eap_type = tls y quitar # del protocolo que se va a utilizar. 
 
eap { 
 default_eap_type = tls 
 #default_eap_type = leap 
 #default_eap_type = peap 
 #default_eap_type = ttls 
 timer_expire     = 60 
 ignore_unknown_eap_types = no 
 cisco_accounting_username_bug = no 
 md5 { 
 } 
        leap { 
        } 
        tls { 
         private_key_password = didac 
                private_key_file = ${raddbdir}/certs/key_radius.pem 
                certificate_file = ${raddbdir}/certs/cert_radius.pem 
                CA_file = ${raddbdir}/certs/CA/cacert.pem 
                dh_file = ${raddbdir}/certs/dh 
                random_file = ${raddbdir}/certs/random 
        } 
        ttls { 
      auth_type = PAP 
                copy_request_to_tunnel = yes 
                use_tunneled_reply = yes 
        } 
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        peap { 
                default_eap_type = mschapv2 
                copy_request_to_tunnel = yes 
                use_tunneled_reply = yes 
                proxy_tunneled_request_as_eap = no 
        } 
        mschapv2 { 
        } 
} 
 
A continuación se muestra el fichero clients.conf con el nombre del punto de 
acceso y una contraseña para poder realizar el intercambio de mensajes. 
 
client 127.0.0.1 { 
 secret = didac 
 shortname = localhost 
      nastype = other      
} 
client 147.83.118.122/24 { 
      secret = didac 
 shortname = ap 
      nastype = other 
} 
client 147.83.118.0/24 { 
      secret = didac 
 shortname = ap 
      nastype = other 
} 
 
En el fichero users se tienen los usuarios y contraseñas para los protocolos que 
las necesiten, no es muy práctico poner a mano todos estos datos, por lo que 
se utilizan bases de datos. La forma de introducir los usuarios en el fichero es 
la siguiente. 
 
"faithless" User-Password == "didac" 
 
Por último, se muestra parte del fichero radiusd.conf para los cuatro protocolos 
descritos en el proyecto, en este fichero no es necesario introducir nuevas 
líneas de código.  
 
mschap {            
#               authtype = MSCHAP 
                authtype = EAP 
                use_mppe = yes 
                require_encryption = yes 
                require_strong = yes 
                with_ntdomain_hack = yes 
                ntlm_auth = "/usr/bin/ntlm_auth --request-nt-key         
--username=%{Stripped-User-Name:-%{User-Name:-None}} --
challenge=%{mschap:Challenge :-00} --nt-response=%{mschap:NT-
Response:-00}" 
        } 
... 
        realm IPASS { 
                format = prefix 
                delimiter = "/" 
                ignore_default = no 
                ignore_null = no 
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        } 
        #  'username@realm' 
        # 
        realm suffix { 
                format = suffix 
                delimiter = "@" 
                ignore_default = no 
                ignore_null = no 
        } 
        #  'username%realm' 
        # 
        realm realmpercent { 
                format = suffix 
                delimiter = "%" 
                ignore_default = no 
                ignore_null = no 
        } 
        # 
        #  'domain\user' 
        # 
        realm ntdomain { 
                format = prefix 
                delimiter = "\\" 
                ignore_default = no 
                ignore_null = no 
        } 
... 
authorize { 
        preprocess 
        chap 
        mschap 
        IPASS 
        suffix 
        ntdomain 
        eap 
        files 
} 
 
Para arrancar el servidor FreeRadius una vez están listos los ficheros, se 
deben hacer algunas consideraciones. FreeRadius utiliza los puertos UDP 
1812 y 1813, por lo que hay que abrirlos en los firewalls correspondientes, si es 
que pasan por algún firewall. Para subir el servicio ejecutamos: 
 
#radiusd -f –X 
 
Y nos aparece en la pantalla la siguiente información. 
 
... 
Listening on authentication *:1812 
Listening on accounting *:1813 
Ready to process requests. 
 
De esta forma podemos ver los registros de las transacciones que ocurren en 
la negociación entre el cliente y el servidor. Para poder matar el servicio se 
aprieta el control más la letra C. 
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C.3. Certificados en el cliente 
 
Para poder instalar los certificados (en Windows) que se han generado en el 
apartado C.1, se necesitan los ficheros con extensión .der y .p12 (figura C.1). 
Para instalar los certificados, no es preciso que estén en ningún directorio en 
particular. 
 
                        
 
Fig. C.1 Configuración de las entidades certificadoras 
 
Primero, se debe instalar el certificado de la entidad emisora (root.der), esto se 
hace mediante un doble click en el icono del fichero del explorador de 
Windows. Cuando se instala, aparecen dos opciones, se marca la segunda 
(figura C.2), después, se selecciona examinar y se escoge “Entidades emisoras 
raíz de confianza”. Se aprieta a “Siguiente” y “Finalizar”, entonces, se clica a 
“Sí” (informa de las consecuencias de lo que se está realizando). 
 
                      
 
Fig. C.2 Instalación de los certificados en los clientes 
 
Una vez está instalado el certificado de la entidad certificadora, se debe instalar 
ahora el certificado del cliente necesario para conectarse a la red. Se da doble 
click en el icono de “root.p12” y se va a siguiente. Se introduce un password, 
éste es necesario para descifrar el fichero que contiene el certificado para 
conectarse al servidor, y es el password que se ha introducido en el apartado 
anterior (clients.conf). 
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Fig. C.3 Instalación de los certificados en los clientes (2) 
 
Se pulsa en “Siguiente” y en la nueva pantalla se deja seleccionada la opción 
por defecto (figura C.3) y se vuelve a apretar “Siguiente”. Después pulsamos 
“Finalizar”. Con lo que ya se tienen los certificados en el cliente correctamente 
instalados para poderlos utilizar para el protocolo TLS. 
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ANEXO D. CONFIGURACIÓN DE LOS CLIENTES Y 
EL PUNTO DE ACCESO 
 
D.1. Configuración de las tarjetas. 
 
En este punto, se realiza una breve guía para poder configurar las tarjetas con 
los diferentes protocolos de autenticación y cifrado (exceptuando la Cisco que 
ya ha sido explicada en la sección 4.2.2). Se explica un caso de cada tarjeta, el 
resto de casos son muy intuitivos habiendo explicado la configuración de uno 
de ellos. 
D.1.1. Cliente 3Com 
 
La tarjeta 3Com utiliza el software 3Com Office Conect Utility. En este caso se 
explica la configuración para autenticarse en una red llamada “secu” (figura 
D.1) con el protocolo EAP-TLS y cifrado CCMP. Se introduce el tipo de 
autenticación que soporta, el certificado del cliente (generado en C.1) en 
configuración del tipo de EAP y el algoritmo de cifrado. 
 
                  
 
Fig. D.1 Configuración cliente 3Com 
 
Una vez se hayan realizado los pasos anteriores, se clica en aceptar y 
comienza a realizarse la autenticación. Pasados un tiempo, el cliente se 
autentica como se puede ver en la figura D.2. El cliente 3Com no soporta 
autenticación TTLS, por eso ésta se realiza mediante el software SecureW2. 
 
 
 
Fig. D.2 Configuración cliente 3Com (2) 
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D.1.2. Cliente Intel 
 
A la hora de realizar la autenticación con el cliente Intel, se debe escoger la red 
a la que se quiere autenticar. Una vez seleccionada la red, aparece la pantalla 
de la figura D.3 (derecha), en ella se escoge el método de cifrado y de 
autenticación, también se escoge el certificado que se va a utilizar (en el caso 
que haga falta). 
 
                
 
Fig. D.3 Configuración cliente 3Com (2) 
 
Cuando se clica sobre “Siguiente”, aparece otra pantalla con opciones de 
seguridad del servidor. En ella se presenta la opción de poder escoger la 
entidad certificadora para el certificado del servidor. Una vez realizado dicho 
paso, se finaliza el proceso y si todo está correcto se autenticaría en la red. 
 
 
 
Fig. D.4 Configuración cliente 3Com (2) 
D.1.3. Cliente Atheros 
 
El cliente Atheros, es muy similar al de Cisco, como se puede ver en la figura 
D.4. Esto es debido a que los dos utilizan el mismo chipset, con lo que la 
configuración es la misma que en Cisco    
 
              
 
Fig. D.4 Configuración cliente Atheros 
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D.2. Configuración del punto de acceso 
 
En este punto, se explica la forma de crear una red “segura” mediante el punto 
de acceso. El primer paso es escoger el método de cifrado que se va a utilizar. 
En la opción “Encryption Manager del menú Security” (D.5) se escoge la opción 
de “cipher” y el método con el que se realiza el cifrado en la red. En este caso 
se escoge TKIP. 
 
 
 
Fig. D.5 Elección del método de cifrado 
 
Ahora, se debe crear el SSID. Para ello, en la opción “SSID Manager” (D.6) del 
menú “Security” se introduce el nombre que deseemos dar a la señal de red 
inalámbrica, para el proyecto actual es “itoax” y se especifica que la interface 
será la Radio0.802.11G. 
 
 
 
Fig. D.6 Creación del SSID 
 
En la parte de “Authentication Settings” (D.7) en la opción de “Methods 
Accepted” se elige “Open Authentication” con el siguiente valor “with EAP”. En 
“Server Priorities” habilitamos “Customize” en “EAP Authentication Servers” y 
en “Priority 1” elegimos la dirección IP del servidor RADIUS y en “MAC 
Authentication Servers” se deja marcada la opción “Use Defaults”. 
 
 
 
Fig. D.7 Opciones del SSID 
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En la parte de “Authenticated Key Management” (D.8) en la opción de “Key 
Management”, escogemos el valor “Mandatory” y seleccionamos “WPA”. 
 
 
 
Fig. D.8 Opciones del SSID (2) 
 
La parte de “Accounting Settings” queda como se muestra en la figura D.9. Se 
habilita “Enable Accounting”, y en “Accounting Server Priorities”, se escoge 
“Customize” para que en “Priority 1” se pueda elegir la dirección IP del servidor 
RADIUS. En “General Settings” sólo se marca “Advertise Extended Capabilites 
of this SSID”.  
 
           
 
Fig. D.9 Opciones del SSID (2) 
 
En el apartado “Guest Mode/Infrastructure SSID Settings” se selecciona “Single 
BSSID” para el Radio0-802.11G, en “Set Single Guest Mode SSID” y “Set 
Infrastructure SSID”, se elige el SSID que se haya asignado a la red 
inalámbrica en este caso itoax. En la opción “Server Manager” del menú 
“Security” los valores que se introducen son los siguientes (D.10). 
 
 
 
Fig. D.10 Elección del Radius 
 
En el apartado “Corporate Servers” donde pone “Server”, se escribe la 
dirección IP del servidor RADIUS. En “Shared Secret” se escribe un conjunto 
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de caracteres el cual sirve para identificarse con el servidor RADIUS. El valor 
que se pone en “Authentication Port” (optional) y “Accounting Port” (optional) es 
el número de los respectivos puertos. Realizados estos cambios se hace clic en 
el primer botón de Apply, para guardar los cambios. 
 
 
 
Fig. D.11 Elección del Radius 
 
En el apartado “Default Server Priorities” (D.11) se elige el valor de la dirección 
IP del servidor RADIUS tanto para la opción “EAP Authentication” como para la 
opción “Accounting” ambos en “Priority 1”. Con estos pasos se obtiene una 
conexión segura. 
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ANEXO E. ESCENARIOS, PRUEBAS Y 
RESULTADOS 
 
E.1. Escenarios 
 
A continuación, se exponen los escenarios utilizados en dicho proyecto. 
 
En la figura E.1, se muestra el escenario que se ha utilizado para realizar las 
pruebas de throughput con los diferentes protocolos de cifrado. Existen 5 
elementos en la red; un Hub, el servidor de autenticación, el punto de acceso, 
el solicitante, y otro ordenador que realiza las funciones de servidor en el Iperf, 
es decir, en dicho ordenador se han obtenido los resultados de troughput. Las 
direcciones IP, se han puesto fijas, y éstas son privadas. Para que el 
throughput no se viera alterado, se ha aislado totalmente la red y se ha 
escogido un canal sobre el no existían interferencias. 
 
 
 
Fig. E.1 Escenario modelo para pruebas de throughput 
 
El escenario anterior, también se ha utilizado para realizar las pruebas de 
baterías. En este caso, se sigue el mismo modelo que en el anterior, es decir, 
con la herramienta Iperf se inyecta tráfico a través de la red y el cliente realiza 
las medidas de batería cada cierto tiempo fijado en el software baterymon. 
 
Para realizar las pruebas de autenticación, se ha montado el escenario de la 
figura E.2. En este caso, también se utilizan cinco elementos en la red, los 
mismos que en el escenario anterior, a diferencia del que realizaba las 
funciones de servidor con el Iperf, aquí se ha utilizado un equipo portátil con 
una tarjeta en modo monitor, para poder esnifar el tráfico que viaja por el aire.  
 
Se ha utilizado el programa Omnipeek [16] para realizar las capturas en el 
medio inalámbrico. El servidor de autenticación realiza también la función de 
esnifar el tráfico de la red cableada, para poder obtener los datos que se 
intercambian el punto de acceso y el servidor. Para este escenario, al igual que 
para el anterior, se ha buscado un canal que no tenga interferencias. 
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Fig. E.2 Escenario modelo para pruebas de autenticación 
 
La figura E.3 muestra el escenario en el que el punto de acceso realiza las 
funciones de NAS y servidor de autenticación. En este caso hay únicamente 
tres elementos: el equipo portátil del cliente, el ordenador que realiza las 
funciones de snifer (con la tarjeta en modo monitor) y el punto de acceso. 
 
 
 
Fig. E.3 Escenario configuración LEAP 
 
E.2. Resultados pruebas de throughput con cifrado 
 
Como se ha comentado en el capítulo 5, en este apartado del anexo se 
presentan los resultados relativos al resto de tamaños de tramas, paralelas a 
las que se han realizado las pruebas de throughput. Recordamos, que los 
resultados obtenidos de forma experimental han sido simulados mediante el 
escenario E.1. 
 
 
Fig. E.4 Throughput [Mbps] a 54 Mbps con longitudes de 600 B 
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La figura E.4, muestra los resultados obtenidos con mensajes de 600 B a 
velocidades de 54 Mbps y sin cifrado, estos resultados son prácticamente 
iguales a los que se han obtenido en el apartado 5.1, siendo la tarjeta 3Com 
muy superior al resto de tarjetas, en este caso la tarjeta que tiene peor 
comportamiento es la Intel seguida de la Cisco. 
 
             
 
Fig. E.5 Throughput [Mbps] con TKIP y CCMP a 54 Mbps con 600 B 
 
Los valores obtenidos para los diferentes mecanismos de cifrado (figura E.5) 
son muy similares, siendo el CCMP un poco superior. Entre tarjetas, pasa 
exactamente lo mismo que en el caso que se transmita tramas sin cifrar. 
 
 
 
Fig. E.6 Throughput [Mbps] a 6 Mbps con longitudes de 600 B 
 
El caso de la Figura E.6 y E.7 es un caso particular, ya que en todas ellas la 
tarjeta Cisco está muy por debajo de las demás tarjetas, y la tarjeta 3Com en 
este caso está a la par con la Intel y la Atheros. Entre mecanismos de cifrado 
las diferencias son prácticamente despreciables. 
 
            
 
Fig. E.7 Throughput [Mbps] con TKIP y CCMP a 6 Mbps con 600 B 
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En el caso de la figura E.8, la tarjeta 3Com es la que presenta mejor 
comportamiento. El caudal efectivo ha aumentado respecto al caso de 600 B, 
ya que ahora se aprovecha mucho más el ancho de banda, debido a que se 
envían más bytes por trama. 
 
 
 
Fig. E.8 Throughput [Mbps] con TKIP y CCMP a 54 Mbps con 1000 B 
 
Al igual que pasa con la figura E.8, la figura E.9, muestra que la tarjeta con un 
mayor throughput es la 3Com y la que tiene el peor comportamiento es la 
Cisco, aunque esta última tiene un comportamiento muy similar a la de la 
Atheros y la Intel. 
 
            
 
Fig. E.9 Throughput [Mbps] con TKIP y CCMP a 54 Mbps con 1000 B 
 
Por último, se evalúa el comportamiento con mensajes de 1000 B a 6 Mbps 
(figura E.8). En este caso, la tarjeta 3Com tiene el mejor comportamiento, 
aunque las diferencias respecto a la Intel son mínimas. 
 
  
 
Fig. E.8 Throughput [Mbps] con TKIP y CCMP a 6 Mbps con 1000 B 
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Al realizar el cifrado, tiene el mismo comportamiento que en el resto de los 
casos, siendo la que tiene un peor comportamiento la tarjeta Cisco. 
 
            
 
Fig. E.9 Throughput [Mbps] con TKIP y CCMP a 6 Mbps con 1000 B 
 
E.3. Métodos y cálculos para el consumo 
 
Para la evaluación del consumo que se ha realizado en la sección 6.2 del 
proceso de autenticación completa, se definen dos métodos diferentes: 
 
El primero de ellos, como se puede ver en el dibujo E.10 es el ideal, ya que 
únicamente cuenta el tiempo de transmisión y recepción de los paquetes, tanto 
en el medio inalámbrico como en el cableado (cuando están los paquetes 
transmitiéndose en el medio cableado, la tarjeta está en “Idle” o libre).  
 
 
 
Fig. E.10 Consumo primer método 
 
En el segundo método se tienen en cuenta los tiempos de transmisión y 
recepción (como en el primero) y además los tiempos de proceso de cada 
equipo. Los valores de los tiempos de proceso se obtienen de las capturas en 
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la sección 6.2. En la siguiente figura (E.11) se ve gráficamente. El consumo de 
idle corresponde al tiempo medido entre la transmisión y la recepción de 
mensajes entre el suplicante y el NAS, también se incluye en él, el tiempo que 
utiliza el NAS y el servidor de autenticación en reenviarse mensajes, en este 
caso la tarjeta tiene un consumo idle, ya que no interviene en esos pasos. 
 
 
 
Fig. E.12 Consumo segundo método 
 
Para poder realizar los cálculos del consumo, en primer lugar se han calculado 
todos los tiempos de transmisión y recepción de cada paquete y se han 
multiplicado por la potencia de cada tarjeta (transmisión, recepción o Idle), 
como se puede ver en la expresión E.1.  
 
ܥ ሺܹ݄ሻ ൌ PሺWሻ ൈ Tሺhሻ                                                     (E.1) 
 
Para calcular el tiempo de transmisión o recepción de las tramas en el medio 
inalámbrico se ha utilizado la fórmula E.2, la cual se usa para saber el consumo 
en transmisión y recepción de las tarjetas. Dicha fórmula está expuesta en el 
estándar del IEEE 802.11. Para los tiempos del medio cableado se utiliza la 
fórmula E.3 explicada en el RFC de Ethernet (802.3) (véase [22]), esta se 
utiliza para calcular el consumo de idle de la tarjeta. 
 
ܶݐݔ ൌ PLCP ൅ 4 ൈ ቒ଺ାଵ଺ା଼ ൈሺMAC ୦ୣୟୢୣ୰ାFCSାPୟ୷୪୭ୟୢሻ
ସൈV୲୶
ቓ ൅ Signal Extension     (E.2) 
 
Donde PLCP es el preámbulo físico más la cabecera (20 µs), el signal 
extensión es 6 µs y la velocidad de transmisión es de 54 Mbps. 
 
ܶݐݔ ൌ ሺP୰ୣୟ୫ୠ୪ୣ ାMAC ୦ୣୟୢୣ୰ ାPୟ୷୪୭ୟୢ ାFCSሻൈ଼
V୲୶
                      (E.3) 
 
Donde el preámbulo es de 7 B, la cabecera de 15 B, el FCS de 4 B y la 
velocidad del medio cableado de 100 Mbps. 
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E.4. Porcentaje del consumo 
 
En la figura E.13 se puede ver el porcentaje de consumo de los cuatro bloques 
que consta la autenticación. Esta hace referencia al caso ideal con un promedio 
de todas las tarjetas en todos los equipos portátiles, con lo que no cuenta el 
tiempo de proceso de los paquetes. Si éste se contara el tiempo de 
autenticación IEEE 802.1X-EAP aumentaría. 
 
 
 
Fig. E.13 Porcentaje de consumo de los protocolos IEEE 802.1X-EAP 
 
Los protocolos TLS y PEAP tienen un consumo similar, es decir, utilizan tres 
cuartas partes para realizar la autenticación EAP, un 12% para realizar el 
4Way-Handshake en el caso del PEAP y un 14% en el caso del TLS,  el 6% 
para hacer la asociación y el 4% para la autenticación abierta. En el protocolo 
TTLS con el software SecureW2 el porcentaje de autenticación IEEE 802.1X-
EAP baja al 70% con respecto del total, por lo que aumentan los otros bloques. 
Pasa una cosa similar con el protocolo TTLS con el software Intel y con el 
protocolo LEAP. En este último caso, el porcentaje de la autenticación IEEE 
802.1X-EAP desciende hasta el 50%. 
 
La tabla E.1 ilustra los resultados ideales (primer caso) en tanto por ciento del 
consumo de las tarjetas para los diferentes protocolos según transmisión, 
recepción o idle. 
 
Tabla E.1. Consumo [%] Tx, Rx y Idle. 
 
Consumo [%] TLS PEAP TTLS  (Sw SecureW2) 
TTLS 
 (sw Intel) LEAP 
Tx 43% 40% 39% 51% 52% 
Rx 44% 47% 50% 48% 45% 
Idle 13% 13% 11% 2% 6% 
 
Como se puede observar en la tabla o en la figura E.14 (que hace referencia a 
la tabla anterior) el mayor consumo en todos los protocolos se realiza en 
recepción y en menor medida en transmisión debido al número de bytes 
intercambiados en el proceso de autenticación IEEE 802.1X-EAP. En reposo el 
consumo es menor ya que la potencia consumida por la tarjeta también es 
menor. El caso del protocolo TTLS con software de Intel es llamativo, ya que 
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únicamente utiliza el 2% del total en idle, esto es debido al escaso consumo en 
este estado (60 mW). 
 
 
 
Fig. E.14 Porcentaje de consumo en Tx, Rx y Idle 
 
Si ahora se realizase el consumo por partes del segundo caso, se vería que el 
consumo en estado idle se dispararía hasta el 99%, esto se debe a que el 
tiempo de proceso de paquetes es muy elevado en comparación con el tiempo 
de transmisión de paquetes o de recepción de los mismos. 
 
E.5. Cálculos para el estudio analítico de la latencia y el 
consumo con retransmisiones 
 
En este apartado se realizan el análisis de los procesos de autenticación de 
RSNA6 para calcular el tiempo con retransmisiones y el consumo que se 
obtendría con las mismas. El punto de partida es el cálculo del retardo de 
autenticación abierta y asociación para diferentes tasas de error de trama 
(FER).  
 
Respecto a la retransmisión de los mensajes erróneos a causa de errores de 
bit, la especificación IEEE 802.11 no establece ninguna política. Por otro lado, 
en la referencia [23] los autores consideran que los mensajes de autenticación 
abierta y asociación doblan su temporizador para cada nueva retransmisión, 
tomando así el algoritmo de backoff utilizado en las retransmisiones de TCP. 
 
Respecto a los mensajes de autenticación IEEE 802.1X-EAP, el RFC 3748 
considera la autenticación del mecanismo de backoff de TCP para variar el 
temporizador de retransmisión. Finalmente, respecto al 4way-handshaje, la 
especificación de IEEE 802.11 establece un temporizador fijo de 100 ms que se 
mantiene constante independientemente del número de retransmisiones, 
siempre y cuando las estaciones no operen bajo el modo de ahorro de energía. 
 
Cabe tener en cuenta, que en las fases de autenticación abierta y asociación, 
sólo se retransmiten los mensajes request, y no los response. En cuanto a los 
mensajes IEEE 802.1X-EAP, sólo se retransmiten los request (el “success” no 
se retransmite). En este caso el encargado de realizar las retransmisiones es el 
autenticador, función que habitualmente lleva a cabo el punto de acceso, el 
                                            
6 RSNA = Robust Security Network Association. 
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solicitante y el servidor de autenticación no realizan retransmisiones. En cuanto 
al mecanismo de 4Way-Handshake, sólo se retransmiten los mensajes uno y 
tres. 
 
A continuación se detalla el cálculo del retardo de transmisión para un mensaje 
retransmitido debido a una cierta FER. Indicamos con Tm el tiempo de 
transmisión de los bits que forman el mensaje (incluyendo cabecera PLCP y 
MAC), con α el tiempo de propagación más el tiempo de proceso, con Ntx el 
número máximo de transmisiones totales permitidas para el mensaje (i.e. Ntx – 
1 retransmisiones) y con Prtx la probabilidad de retransmisión. Prtx, que 
responde a la siguiente expresión (E.4) en función de FER: 
 
( ) (E.4)                                                         .11 2FERPrtx −−=  
 
El temporizador de retransmisión para los mensajes correspondientes a las 
fases de autenticación abierta, asociación a la red y autenticación según IEEE 
802.1x-EAP, se dobla en cada nueva retransmisión. En estos casos, 
denotamos el valor inicial del temporizador como RTO. Calculamos el retardo 
medio de transmisión 
itx
T  en la fórmula E.5, para un mensaje “i” transmitido Ntx 
veces con una probabilidad de retransmisión Prtx de la siguiente manera: 
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En la fase de 4Way–Handshake, el temporizador se mantiene constante para 
cada nueva retransmisión, también lo llamamos RTO. Así, en este caso, 
itx
T  
responde a la siguiente expresión (E.6): 
 
( )( ) ( )( ) ( )( )
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Por otro lado, el retardo correspondiente a los mensajes no retransmitidos 
sigue a la expresión E.7: 
(E.7)                                                            .α+= mtx TT i  
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Finalmente, el retardo total Tt para el proceso de autenticación y asociación en 
sistemas RSNA se calcula como un sumatorio compuesto por los retardos 
individuales de los mensajes involucrados en las fases de autenticación abierta, 
asociación a la red, autenticación según IEEE 802.1x-EAP y 4Way–
Handshake: 
∑
=
=
N
i
mt i
TT
1
                  
                                       (E.8)                         
 
Donde N  en la fórmula E.8 corresponde al número total de mensajes 
implicados en el proceso. 
 
Como se ha realizado con los tiempos, ahora se exponen las fórmulas para los 
casos de consumo en el proceso de autenticación con retransmisiones, desde 
el punto de vista del solicitante.  El consumo total, será el que se describe en la 
fórmula E.9, Donde N1 es el número de mensajes de transmisión, N2 el 
número de mensajes de recepción, NAP-Server los números de mensajes de 
transmisión del AP al servidor, Nserver-AP el número de mensajes de transmisión 
del servidor al AP, Ctxi el consumo relativo a la transmisión de una trama, Crxi el 
consumo relatito a la recepción de una trama y Cidle el consumo relativo al 
tiempo que un dispositivo está en reposo (idle). 
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                         (E.9) 
 
Para obtener el consumo de la tarjeta (solicitante) en transmisión, se ha 
utilizado la fórmula E.10, relaciona el tiempo de transmisión con la potencia de 
transmisión de la tarjeta. Donde Tmi es el tiempo de transmisión del mensaje “i”. 
 
∑∑∑
===
=×=
1
1
1
1
1
1
N
i
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N
i
txmi
N
i
txi TPPTC                                   (E.10) 
 
Para el consumo de la tarjeta en recepción, se utiliza la fórmula E.11. 
 
∑∑∑
===
=×=
2
1
2
1
2
1
N
i
mirx
N
i
rxmi
N
i
rxi TPPTC                                (E.11) 
 
Para medir el consumo en idle se separa en tres grandes bloques; el primero, 
mide el consumo en reposo cuando la trama será en transmisión, el segundo 
mide el consumo cuando la trama será en recepción y el último, mide el 
consumo cuando la trama está en el medio cableado. 
 
En el primer bloque, si la trama no se puede retransmitir, caso de la 
autenticación 802.1X o el 4Way-hanshake, se utiliza la fórmula E.12, para 
medir el tiempo de consumo en idle.  
 
α=idleiT                                                    (E.12) 
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Para medir el tiempo en el caso que pueda haber retransmisiones 
(autenticación abierta o asociación), se utiliza la expresión E.13, donde el  RTO 
aumenta de forma exponencial para cada retransmisión. 
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En el segundo bloque, el tiempo que se calcula para las tramas que no se 
pueden retransmitir (autenticación abierta y asociación), está expuesto en la 
expresión E.14.   
α=idleiT                                               (E.14) 
 
Para medir el tiempo en reposo cuando se reciben tramas y puede existir la  
retransmisión, se utiliza la fórmula E.15, se utiliza para las tramas “EAP-
Request” del IEEE 802.1X-EAP. En este caso el RTO aumenta de forma 
exponencial para cada retransmisión. La fórmula E.16 se utiliza para las 
retransmisiones con el 4Way-hanshake, en este caso el RTO es fijo para cada 
nueva retransmisión. 
 
( )( )( )( )rtxNrtx
N
rtxrtx
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tx
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−−+= α                         (E.15) 
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121111α        (E.16) 
 
Por último, para el tiempo idle debido a los intercambios de mensajes Radius 
entre el AP y el servidor se distinguen dos casos: 
 
El primero de ellos, es cuando la trama va desde el punto de acceso hacia el 
servidor. Para calcular el tiempo cuando no existen retransmisiones, se utiliza 
la fórmula E.17, y cuando existen retransmisiones (Radius Request) se utiliza la 
fórmula E.18. 
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